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V ST 6 [1] jsme si vysvûtlili rozdíl mezi ‰if-
rováním a kódováním. Tou základní vlast-
ností ‰ifrovacích metod, které pouÏíváme
k utajení informace, je existence nûjakého
tajného prvku, kter˘ naz˘váme klíã. Klíã je
centrem pozornosti v‰ech kryptografick˘ch
metod. Kryptografové uvaÏují na základû
historick˘ch zku‰eností velmi logicky –
útoãník se mÛÏe dostat k ‰ifrovacím zafiíze-
ním, programÛm a ve‰ker˘m popisÛm
systému. Nemûl by se ov‰em dostat ke klí-
ãÛm, jejichÏ ochranû je vûnována mimofiád-
ná pozornost. Na pfiedpokladu, Ïe útoãník
nezná tajn˘ klíã, je potom kryptografick˘mi
metodami vystavûna fiada metod pro ochra-
nu dat, zaji‰tûní jejich integrity, vlastnosti
nepopiratelnosti apod.

Symetrická a asymetrická kryptografie
V klasick˘ch (symetrick˘ch) metodách
kryptografie pouÏívají odesílatel i pfiíjemce
stejn˘ tajn˘ klíã, kter˘ si musí pfied vlastní
komunikací nejprve vymûnit nûjak˘m bez-
peãn˘m kanálem. PrÛvodním jevem syme-
trick˘ch kryptosystémÛ je proto nárÛst po-
ãtu tûchto klíãÛ v pfiípadû vzájemné komu-
nikace více lidí. Problémy v˘mûny klíãÛ
a vÛbec v‰ím, co se t˘ká klíãÛ, (tj. genero-
váním, distribucí, zálohováním, niãením
klíãÛ apod.), se zab˘vá klíãové hospodáfi-
ství. V roce 1976 byla uvedena ve známost
kryptografie s vefiejn˘m klíãem, která pfii-
‰la s my‰lenkou, Ïe ‰ifrovací klíã pro za‰if-
rování mÛÏe b˘t vefiejn˘, a Ïe je dÛleÏité
jen to, aby de‰ifrovací klíã byl utajen˘ (pri-
vátní klíã). V dÛsledku této asymetrie na
stranû odesilatele a pfiíjemce se celá oblast
naz˘vá asymetrickou kryptografií. JestliÏe
klíã pro za‰ifrování je vefiejn˘, není nutné
si ho vymûÀovat pfied komunikací. Vzniká
ov‰em otázka, zda opravdu patfií vefiejn˘
klíã, kter˘ pouÏíváme k za‰ifrování zprávy,
zam˘‰lenému pfiíjemci nebo byl podvrÏen.
K fie‰ení tohoto problému vznikly certifi-
kaãní autority a celá oblast, které se fiíká in-
frastruktura vefiejn˘ch klíãÛ (PKI). ProtoÏe
asymetrické ‰ifry jsou ve srovnání se
symetrick˘mi pomalé, k ‰ifrování vlast-
ních dat se pouÏívají symetrické ‰ifry.
Jejich klíã je generován vût‰inou náhodnû
a k jeho pfienosu pfiíjemci ho odesílatel za-
‰ifruje asymetrickou ‰ifrou (vefiejn˘m klí-
ãem pfiíjemce). Kromû toho se asymetrické
mechanismy vyuÏívají k digitálním podpi-
sÛm, kde se vyuÏívá asymetrie tak, Ïe pod-
pis mÛÏe ovûfiit kdokoli vefiejn˘m klíãem,
zatímco vytvofiit ho je schopen pouze
vlastník privátního klíãe.

Generátory náhodných znaků
Ke generování symetrick˘ch klíãÛ i asymet-
rick˘ch párÛ i pro dal‰í úãely se v krypto-

grafii bûÏnû vyuÏívá vhodn˘ generátor ná-
hodn˘ch znakÛ (RNG). V praxi není jedno-
duché sestrojit kvalitní generátor. Tam, kde
nejsou k dispozici hardwarové generátory,
se pouÏívají rÛzné softwarové náhraÏky.
V tûchto pfiípadech jde nejprve o získání
fietûzce bitÛ (naz˘váme ho seed – semínko)
s co nejvût‰í entropií (obvykle 80–256 bitÛ).
Poté se kryptografick˘mi metodami (napfií-
klad viz dále popsané ha‰ovací funkce
nebo blokové a proudové ‰ifry) z tohoto se-
mínka vygeneruje kvalitní pseudonáhodná
posloupnost, kterou nelze predikovat ani
ze znalosti pfiedchozí produkce. Jako zdroj
semínka by se v‰ak nemûly pouÏívat tak
chudé zdroje na entropii, jako je systémo-
v˘ ãas, rÛzná sériová ãísla apod., spí‰e by-
chom mûli pouÏívat fyzikálnû zamûfiené
a tûÏko predikovatelné veliãiny, protoÏe
bezpeãnost celé posloupnosti podstatnû
závisí na kvalitû jejího seedu.

Proudové šifry
Proudové ‰ifry zpracovávají vstupní otev-
fien˘ text po znacích (bit po bitu, bajt po
bajtu) a k tomu pouÏívají tzv. heslo (zde to
není pfiihla‰ovací heslo, ale historicky vÏi-
t˘ pojem v oblasti proudov˘ch ‰ifer), které
mÛÏe b˘t vytvofieno zcela náhodnû, nezá-
visle a s rovnomûrn˘m rozdûlením znakÛ
(Vernamova ‰ifra), nebo mÛÏe b˘t vygene-
rováno deterministicky (moderní proudo-
vé ‰ifry) na základû ‰ifrovacího klíãe.
Známá je napfiíklad Vigenerova ‰ifra, kde
se heslo tvofií periodick˘m opakováním
klíãe (EVAEVAEVA... atd.). PfiestoÏe je lu‰-
titelná, ãasto je v poãítaãové praxi pouÏí-
vána. ·ifrov˘ text (·T) vzniká sluãováním
jednotliv˘ch znakÛ otevfieného textu (OT)
a hesla (H), a to nejãastûji operací xor
(⊕ ), tj. ·T=OT⊕ H. Od‰ifrovává se podob-
nû: OT=·T⊕ H. Je moÏné dokázat, Ïe
Vernamova ‰ifra je nerozlu‰titelná, pokud
se její heslo pouÏije k ‰ifrování pouze jed-
nou. Pokud se ale tent˘Ï proud hesla pou-
Ïije k ‰ifrování dvou rÛzn˘ch otevfien˘ch
textÛ, staãí jejich pfiíslu‰né ‰ifrové texty
pfietransformovat funkcí xor, heslo vypad-
ne a oba dva otevfiené texty se náhle oct-
nou v pfiímém ohroÏení. Místo transportu
hesla na obû dvû strany komunikaãního
kanálu (v praxi se napfiíklad pro diploma-
tické spojení rozváÏely dûrné pásky a po-
zdûji jiná pamûÈová média s heslem) se
v poãítaãové praxi pro generování hesla
pouÏívají proudové ‰ifry a distribuují se
pouze klíãe pro jejich nastavení. Aby bylo
pokaÏdé generováno jiné heslo a klíã ne-
musel b˘t mûnûn, zavedl se princip inici-
alizaãní hodnoty (IV). Na kaÏdou zprávu
se generuje náhodnû a pfiená‰í se ‰ifrova-
n˘m textem. Nastavuje pfiíslu‰n˘ algorit-

mus vÏdy do jiného poãáteãního stavu,
pfiiãemÏ utajenost generovaného hesla ga-
rantuje klíã. Tato technika se s malou
obmûnou vyuÏívá i u blokov˘ch ‰ifer.

Blokové šifry
Blokové ‰ifry na rozdíl od proudov˘ch za-
‰ifrují najednou vÏdy cel˘ blok B bitÛ, na-
pfiíklad B=64 u algoritmu DES nebo B=128
u standardu AES. ·ifrov˘ text se vypoãítá
jako ·T=EK(OT), kde K je klíã, E operace
za‰ifrování (encryption) a OT je blok otev-
fieného textu. Zpûtnû pak OT=DK(·T), kde
D oznaãuje operaci od‰ifrování (decrypti-
on). Blokové ‰ifry jsou konstruovány tak,
Ïe pfii neznalosti klíãe K se jeví jako ná-
hodné zobrazení z mnoÏiny {0,1}B na mno-
Ïinu {0,1}B. Útoãníkovi proto ani nestaãí
znalost mnoha od‰ifrovan˘ch zpráv k to-
mu, aby mohl cokoli fiíci o chování ‰ifry na
novém otevfieném nebo ‰ifrovém bloku.

Hašovací funkce
Ha‰ovací funkce (h) se pouÏívají velmi hoj-
nû v celé kryptografii, ale klíãovou roli se-
hrávají pro digitální podpisy. Zpracovávají
libovolnû dlouh˘ vstup m na ha‰ov˘ kód
(ha‰) h(m) pevné délky, napfiíklad 160 bitÛ
u nejpouÏívanûj‰í ha‰ovací funkce
h=SHA–1 nebo 256 bitÛ u nové funkce
SHA–256. Ha‰ovací funkce musí b˘t jed-
nocestná a bezkolizní. Jednocestnost zna-
mená, Ïe z m lze h(m) vypoãítat jednodu‰e,
ale naopak to není v˘poãetnû zvládnutel-
né. Bezkoliznost poÏaduje, aby v˘poãetnû
nezvládnutelné bylo i nalezení jak˘chkoliv
dvou rÛzn˘ch zpráv se stejn˘m ha‰ov˘m
kódem (to naz˘váme kolizí). Bezkoliznost
umoÏÀuje místo (objemné) zprávy m pode-
pisovat pouze její ha‰ h(m), tj. fiádovû stov-
ky bitÛ. Ha‰ vlastnû identifikuje zprávu m,
nebo se lze pfiesvûdãit, Ïe vede na ha‰ov˘
kód h(m) a souãasnû není moÏné najít
jinou zprávu se stejnou identifikací (ha‰í).
VyuÏíváme faktu, Ïe i kdyÏ teoreticky víme
Ïe existují, nelze se k nim standardním
zpÛsobem dopracovat. Na jednocestnosti
ha‰ovacích funkcí je zaloÏena fiada kryp-
tografick˘ch technik, o nichÏ si povíme
v pfií‰tích ãíslech ST.
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