Kryptologie pro praxi

V ST 6 [1] jsme si vysvétlili rozdil mezi sif-
rovdnim a kédovanim. Tou zakladni vlast-
nosti $ifrovacich metod, které pouzivame
k utajeni informace, je existence né&jakého
tajného prvku, ktery nazyvame kli¢. KIi¢ je
centrem pozornosti vsech kryptografickych
metod. Kryptografové uvazuji na zdkladé
historickych zkuSenosti velmi logicky —
atocnik se mize dostat k ifrovacim zatize-
nim, programim a veSkerym popisim
systému. Nemél by se oviem dostat ke kli-
¢im, jejichZ ochrané je vénovéna mimotad-
né pozornost. Na piedpokladu, ze utocnik
nezna tajny klic, je potom kryptografickymi
metodami vystavéna fada metod pro ochra-
nu dat, zajisténi jejich integrity, vlastnosti
nepopiratelnosti apod.

Symetricka a asymetricka kryptografie

V klasickych (symetrickych) metodach
kryptografie pouzivaji odesilatel i pfijemce
stejny tajny kli¢, ktery si musi pted vlastni
komunikaci nejprve vyménit néjakym bez-
pecénym kanalem. Privodnim jevem syme-
trickych kryptosystému je proto nartst po-
¢tu téchto klica v ptipadé vzdjemné komu-
nikace vice lidi. Problémy vymény klict
a viibec v8im, co se tyké klic¢ud, (tj. genero-
vanim, distribuci, zalohovanim, ni¢enim
kli¢d apod.), se zabyvé klicové hospodat-
stvi. V roce 1976 byla uvedena ve znamost
kryptografie s vefejnym kli¢em, kterd pii-
§la s myslenkou, Ze Sifrovaci kli¢ pro zasif-
rovani muze byt vefejny, a Ze je dulezité
jen to, aby desifrovaci kli¢ byl utajeny (pri-
vétni kli¢). V dasledku této asymetrie na
strané odesilatele a pfijemce se celd oblast
nazyva asymetrickou kryptografii. Jestlize
kli¢ pro zasifrovani je vefejny, neni nutné
si ho vymériovat pfed komunikaci. Vznika
ovSem otdzka, zda opravdu patii vefejny
klig, ktery pouzivame k zaifrovani zpravy,
zamys$lenému piijemci nebo byl podvrzen.
K feseni tohoto problému vznikly certifi-
kac¢ni autority a celd oblast, které se fika in-
frastruktura vefejnych kli¢t (PKI). Protoze
asymetrické Sifry jsou ve srovnani se
symetrickymi pomalé, k Sifrovani vlast-
nich dat se pouzivaji symetrické Sifry.
Jejich kli¢ je generovan vétsinou ndhodné
a k jeho pfenosu piijemci ho odesilatel za-
gifruje asymetrickou $ifrou (vefejnym kli-
¢em piijemce). Kromé toho se asymetrické
mechanismy vyuzivaji k digitalnim podpi-
stum, kde se vyuzivd asymetrie tak, Ze pod-
pis muze ovétit kdokoli vefejnym klicem,
zatimco vytvofit ho je schopen pouze
vlastnik privatniho klice.

Generatory nahodnych znakii
Ke generovani symetrickych kli¢u i asymet-
rickych pért i pro dalsi tcely se v krypto-

grafii bézné vyuzivd vhodny generator na-
hodnych znakt (RNG). V praxi neni jedno-
duché sestrojit kvalitni generator. Tam, kde
nejsou k dispozici hardwarové generatory,
se pouzivaji rtizné softwarové nédhrazky.
V téchto pripadech jde nejprve o ziskani
fetézce bitt (nazyvame ho seed — seminko)
s co nejvétsi entropii (obvykle 80-256 biti).
Poté se kryptografickymi metodami (napii-
klad viz dale popsané hasovaci funkce
nebo blokové a proudové sifry) z tohoto se-
minka vygeneruje kvalitni pseudondhodna
posloupnost, kterou nelze predikovat ani
ze znalosti pfedchozi produkce. Jako zdroj
seminka by se vSak nemély pouzivat tak
chudé zdroje na entropii, jako je systémo-
vy Gas, rizné sériova ¢isla apod., spise by-
chom méli pouzivat fyzikdlng zamétené
a tézko predikovatelné veli¢iny, protoze
bezpetnost celé posloupnosti podstatné
zavisi na kvalité jejtho seedu.

Proudové Sifry

Proudové $ifry zpracovavaji vstupni otev-
feny text po znacich (bit po bitu, bajt po
bajtu) a k tomu pouzivaji tzv. heslo (zde to
neni piihlasovaci heslo, ale historicky vzi-
ty pojem v oblasti proudovych Sifer), které
muze byt vytvofeno zcela ndhodné, neza-
visle a s rovnomérnym rozdélenim znakt
(Vernamova $ifra), nebo mtze byt vygene-
rovano deterministicky (moderni proudo-
vé $ifry) na zakladé Sifrovaciho klice.
Znamé je naptiklad Vigenerova $ifra, kde
se heslo tvofi periodickym opakovidnim
klice (EVAEVAEVA... atd.). Pfestoze je lus-
titelnd, Gasto je v pocitatové praxi pouzi-
vana. Sifrovy text (ST) vzniké sludovanim
jednotlivych znakt otevieného textu (OT)
a hesla (H), a to nejcastéji operaci xor
(0), tj. ST=OTOH. Odsifrovéva se podob-
né: OT=STOH. Je mozné dokazat, Ze
Vernamova §ifra je nerozlustitelnd, pokud
se jeji heslo pouzije k $ifrovani pouze jed-
nou. Pokud se ale tentyZ proud hesla pou-
zije k 8ifrovani dvou rdznych otevienych
textq, staci jejich prislusné sifrové texty
pretransformovat funkci xor, heslo vypad-
ne a oba dva oteviené texty se nahle oct-
nou v piimém ohroZeni. Misto transportu
hesla na obé dvé strany komunika¢niho
kanalu (v praxi se naptiklad pro diploma-
tické spojeni rozvazely dérné pasky a po-
v pocitatové praxi pro generovani hesla
pouzivaji proudové Sifry a distribuuji se
pouze klice pro jejich nastaveni. Aby bylo
pokazdé generovano jiné heslo a kli¢ ne-
musel byt ménén, zavedl se princip inici-
aliza¢ni hodnoty (IV). Na kazdou zpravu
se generuje ndhodné a pfendsi se Sifrova-
nym textem. Nastavuje pfislusny algorit-

mus vzdy do jiného pocate¢niho stavu,
pfi¢emz utajenost generovaného hesla ga-
rantuje kli¢. Tato technika se s malou
obménou vyuziva i u blokovych Sifer.

Blokové Sifry

Blokové $ifry na rozdil od proudovych za-
$ifruji najednou vzdy cely blok B bitd, na-
piiklad B=64 u algoritmu DES nebo B=128
u standardu AES. Sifrovy text se vypo&ita
jako ST=Ex(OT), kde K je kli¢, E operace
zaSifrovani (encryption) a OT je blok otev-
feného textu. Zp&tné pak OT=D(ST), kde
D oznacuje operaci odsifrovani (decrypti-
on). Blokové sifry jsou konstruovény tak,
Ze pti neznalosti klice K se jevi jako na-
hodné zobrazeni z mnoZiny {0,1}® na mno-
zinu {0,1}B. Uto¢nikovi proto ani nestaci
znalost mnoha odsifrovanych zprav k to-
mu, aby mohl cokoli fici o chovéni $ifry na
novém otevieném nebo $ifrovém bloku.

HaSovaci funkce
HaSovaci funkce (h) se pouzivaji velmi hoj-
né v celé kryptografii, ale kli¢ovou roli se-
hravaji pro digitalni podpisy. Zpracovévaji
libovolné dlouhy vstup m na hasovy kéd
(has) h(m) pevné délky, naptiklad 160 bita
u nejpouzivanéjdi hasSovaci funkce
h=SHA-1 nebo 256 bitd u nové funkce
SHA-256. HaSovaci funkce musi byt jed-
nocestnd a bezkolizni. Jednocestnost zna-
mend, Ze z m lze h(m) vypocitat jednoduse,
ale naopak to nenf vypocetné zvladnutel-
né. Bezkoliznost pozaduje, aby vypocetné
nezvladnutelné bylo i nalezeni jakychkoliv
dvou riznych zprav se stejnym hasovym
kédem (to nazyvame kolizi). Bezkoliznost
umozriuje misto (objemné) zpravy m pode-
pisovat pouze jeji has h(m), tj. fadové stov-
ky bitti. Ha$ vlastné identifikuje zpravu m,
nebo se lze presvédcit, Ze vede na hasovy
kéd h(m) a soutasné neni mozné najit
jinou zpravu se stejnou identifikaci (hasi).
Vyuzivame faktu, Ze i kdyZ teoreticky vime
Ze existuji, nelze se k nim standardnim
zptisobem dopracovat. Na jednocestnosti
hasovacich funkci je zaloZzena fada kryp-
tografickych technik, o nichZ si povime
v piistich ¢islech ST.
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