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KdyÏ roku 1978 vy‰el ãlánek pánÛ Rivesta,
Shamira a Adlemana (zkrácenû R-S-A)
o nové asymetrické metodû vhodné pro ‰if-
rování a podepisování zpráv, patrnû nikoho
z autorÛ nenapadlo, Ïe jejich systém bude
o nûjak˘ch 26 let pozdûji nejroz‰ífienûj‰ím
standardem asymetrické kryptografie. Autofii
RSA mûli ‰tûstí a pouÏili pro ji‰tûní bezpeã-
nosti RSA solidní matematick˘ problém, kte-
r˘ dodnes nebyl prakticky pfiemoÏen a navíc
vhodnû pouÏili parametr (délku modulu),
jehoÏ zvy‰ováním lze snadno a efektivnû
zvy‰ovat bezpeãnost RSA. To v‰e ov‰em ne-
znamená, Ïe RSA jako kryptografická metoda
by byla bez jak˘chkoliv vad na kráse.
Naopak, prakticky kaÏd˘ rok se na RSA nûco
vût‰ího ãi men‰ího „záplatuje“. Základní de-
finice RSA se totiÏ zab˘vá pouze zavedením
‰ifrovacích/od‰ifrovacích, respektive ovûfio-
vacích/podepisovacích transformací [1], za-
tímco nejvíce problémÛ vznikalo ve formáto-
vání (kódování) zpráv pro RSA [2]. Dal‰í „zá-
platování“ konkrétních aplikací RSA pfiinesl
objev postranních kanálÛ [3], které ukázaly,
Ïe RSA je extrémnû bezpeãnostnû citlivá na
kaÏd˘ detail konkrétní implementace. RSA
se v‰ak zatím dokázala ze v‰ech problémÛ
vÏdy nûjak „oklepat“ a Ïije dál.

Klíče a transformace
Vefiejn˘ klíã RSA V je tvofien dvojicí cel˘ch
ãísel (N, e), kde N naz˘váme modul a e ve-
fiejn˘ exponent (viz téÏ [1], [2]), pfiiãemÏ
N=pq, kde p a q jsou pfiibliÏnû stejnû velká
prvoãísla. Optimální a zároveÀ obvyklá dél-
ka N dnes ãiní 1024 bitÛ, pfiiãemÏ pro velmi
citlivé aplikace se volí 2048 a pro mimofiád-
nû zásadní úãely (ovlivÀující bezpeãnost stá-
tÛ, atp.) nûkdy i 3072 ãi rovnou 4096 bitÛ.
Délka ãísla N se v pfiípadû RSA naz˘vá a chá-
pe jako délka klíãe. Privátní klíã RSA je v zá-
kladním pfiípadû definován jako P=(N, d),
kde d je privátní exponent, pro kter˘ pla-
tí, Ïe e.d mod λ=1, kde λ=lcm (p–1, q–1) je
nejmen‰í spoleãn˘ násobek ãísel p–1 a q–1.
O v˘poãtech, souvisejích s RSA jsme se jiÏ
v na‰em miniseriálu zmínili, o dal‰ích se lze
doãíst více v dostupné literatufie ([4], [5]).
S vyuÏitím v˘‰e zavedeného vefiejného a pri-
vátního klíãe mÛÏeme definovat ‰ifrovací
transformaci RSA jako EV(x)=xe mod N, kde
V=(N, e). Jak vidíme, máme pfied sebou
opravdu „pfiátelsky“ a nezáludnû vyhlíÏející
funkãní pfiedpis. Od‰ifrovací transformace
RSA je pfiitom definována velmi podobnû:
DP(y)=yd mod N, kde P=(N, d). Platí pfiitom,
Ïe DP(EV(x))= EV(DP(x))=x, ãili RSA je rever-
zibilní ‰ifra [1].

Šifrování a podpis
Budeme-li chtít RSA pouÏít k ‰ifrování
zpráv, musíme je‰tû v˘‰e uvedené transfor-

mace doplnit o definici toho, jak zpracovat
vstupní informaci (symetrické klíãe v pfií-
padû ‰ifrování nebo ha‰e v pfiípadû digitální-
ho podpisu), tj. jak definovat vhodné kódo-
vací a dekódovací schéma ψ a ψ–1. Konkrétní
moÏné metody byly pfiedstaveny v [2] a po-
drobnû popsány v [4]. I kdyÏ je dnes beze-
sporu nejroz‰ífienûj‰í kódovací schéma EME-
PKCS1-v1_5, je s ohledem na jeho slabiny
nanejv˘‰ vhodné maximálnû preferovat jeho
nástupce EME-OAEP. V pfiípadû, Ïe budeme
chtít pouÏít metodu RSA pro podepisování,
je situace v zásadû obdobná s tím, Ïe pfiíslu‰-
né kódovací pfiedpisy i zpÛsob jejich zaãle-
nûní do celého v˘poãtu najdeme v [2] a [4].

Novinka: multiprvočíselný modul
V souvislosti s implementací RSA (vãetnû
[4]) se ãasto setkáme se zkratkou RSA-CRT,
coÏ znamená, Ïe se pfii realizaci transforma-
cí RSA pouÏila tzv. âínská vûta o zbytku
(Chinese Remainder Theorem). Ta umoÏÀu-
je urychlit od‰ifrovací/podepisovací trans-
formaci za pfiedpokladu, Ïe k v˘poãtu kromû
privátní hodnoty d máme je‰tû k dispozici
dal‰í privátní hodnoty, mezi nimiÏ nechybí
napfiíklad i pÛvodní faktory p, q nebo jejich
deriváty, které se jinak s hodnotou d nemusí
ukládat. Právû podle této roz‰ífiené struktury
obvykle poznáme, Ïe se jedná o implemen-
taci RSA-CRT [4]. Hlavním parametrem ur-
ãujícím zrychlení v˘poãtu realizovaného
podle RSA-CRT je poãet prvoãíseln˘ch fak-
torÛ modulu N. Oznaãíme-li tento poãet
b (dosud se obvykle pouÏívá b=2), potom ãi-
nitel zrychlení pomocí RSA-CRT oproti kla-
sickému RSA lze odhadnout jako b2, takÏe
uÏ pfii klasickém b=2 dostáváme zhruba 4ná-
sobné zrychlení. To je dosti podstatné napfií-
klad u ãipov˘ch karet provádûjících auto-
nomnû digitální podpis apod. „Novinkou“ je
tzv. multiprvoãíselná varianta RSA, kde mo-
dul N se skládá z více (b>2) faktorÛ, ãímÏ lze
v˘poãet RSA pomocí CRT je‰tû více urych-
lit. Poãet faktorÛ modulu N nelze ale pfiíli‰
zvy‰ovat, neboÈ jednotlivé faktory nesmí b˘t
pfiíli‰ malé, aby to zase neumoÏnilo lu‰tûní
celého schématu. Konzervativci proto obvy-
kle nejdou nad b=3. Poznamenejme rovnûÏ,
Ïe zatímco patent na klasické RSA (b=2) uÏ
vypr‰el, multiprvoãíselná verianta pro b>2
podléhá (na území USA) patentové ochranû
(US Patent #5,848,159).

Bezpečnost RSA
Základní elegance a jednoduchost RSA
spolu se základní neznalostí nûkter˘ch
„bezpeãnostních expertÛ“ vedou ãasto
k myln˘m závûrÛm, Ïe na RSA uÏ není co
fie‰it, a Ïe je to v‰e jen otázka nûjaké bûÏ-
né freewarové knihovny. Dal‰í zase ‰ma-
hem odepisují celé RSA s poukazem na e-

xistenci lu‰ticích metod a zafiízení typu
kvantov˘ch poãítaãÛ, TWINKLE, TWIRL,
masivní paralelní NFS, atp. (o vût‰inû
z tûchto fenoménÛ viz [5]). Pravda je pfii-
tom tradiãnû nûkde mezi se zfieteln˘m
pfiíklonem k tomu, Ïe RSA jako taková se
v blízké dobû padnout zjevnû nechystá.
Napfiíklad souãasn˘ rekord v délce cel˘ch
ãísel, která se podafiilo faktorizovat, ãiní
576 bitÛ a je ze 3. prosince 2003. KdyÏ u-
váÏíme, Ïe sloÏitost této úlohy roste zhru-
ba exponenciálnû s délkou N, vyjde nám,
Ïe délka 1024 bitÛ je daleko za horizon-
tem souãasn˘ch metod. Obávané kvanto-
vé poãítaãe jsou na tom v porovnání s kla-
sick˘mi faktorizaãními metodami co do
prakticky demonstrovan˘ch v˘sledkÛ je‰-
tû daleko hÛfi, jsou ale cenné v tom smys-
lu, Ïe jist˘m zpÛsobem potvrzují pravdi-
vost teorie, na které jsou postaveny.
U optoelektronick˘ch akcelerátorÛ typu
TWIRL (dfiíve TWINKLE) jsou prognózy
rozvoje souãástkové základny podstatnû
uvûfiitelnûj‰í, av‰ak opût zde chybí pro
praxi zásadní v˘sledky. Za nejnebezpeã-
nûj‰í druh útokÛ lze dnes povaÏovat ty,
které se na rozdíl od pfiedchozích metod
soustfieìují na zcela konkrétní implemen-
tace a jejich konkrétní slabiny, kam patfií
zmínûné postranní kanály [3], které pravi-
delnû plní sborníky svûtov˘ch konferencí
úspû‰n˘mi útoky. Zatímco u faktorizaã-
ních metod (s v˘jimkou vyzrál˘ch kvan-
tov˘ch poãítaãÛ) se mÛÏe RSA snadno
bránit prodluÏováním modulu N, coÏ se
v podstatû kontinuálnû dûje, problemati-
ce související s konkrétním zpÛsobem im-
plementace jiÏ bohuÏel ãasto taková po-
zornost vûnována není. Praxe ukazuje, Ïe
i u pomûrnû velk˘ch v˘vojáfisk˘ch a inte-
graãních firem je dnes v tomto smûru kul-
tura nûkde hluboko pod bodem mrazu.
Pfiitom i zde existuje velká nadûje, Ïe pfii
zodpovûdném pfiístupu bude pfiípadná
slabina vãas odhalena a odstranûna.
Znamená to ov‰em nepodceÀovat a vãas
uplatÀovat nové v˘sledky, které se na
první pohled zdají b˘t jen dal‰í zbyteã-
nou teorií. Zejména v pfiípadû „triviálního
eresáãka“ se totiÏ takov˘ pfiístup opravdu
velmi vyplácí.
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