Kryptologie pro praxi — metoda RSA

Kdyz roku 1978 vysel ¢lanek pant Rivesta,
Shamira a Adlemana (zkrdcen& R-S-A)
o nové asymetrické metodé vhodné pro sif-
rovani a podepisovéni zprav, patrné nikoho
z autort nenapadlo, Ze jejich systém bude
o ng&jakych 26 let pozdéji nejrozsifensjsim
standardem asymetrické kryptografie. Autofi
nosti RSA solidni matematicky problém, kte-
ry dodnes nebyl prakticky pfemozen a navic
vhodné pouzili parametr (délku modulu),
jehoZz zvySovanim lze snadno a efektivné
zvySovat bezpetnost RSA. To vSe oviem ne-
znamend, Ze RSA jako kryptografickd metoda
by byla bez jakychkoliv vad na krase.
Naopak, prakticky kazdy rok se na RSA néco
vétstho ¢i menstho ,,zaplatuje”. Zakladni de-
finice RSA se totiZ zabyva pouze zavedenim
sifrovacich/odsifrovacich, respektive ovéfo-
vacich/podepisovacich transformaci [1], za-
timco nejvice problému vznikalo ve formato-
vani (kédovani) zprav pro RSA [2]. Dalsi ,,za-
platovani“ konkrétnich aplikaci RSA pfinesl
objev postrannich kanala [3], které ukézaly,
Ze RSA je extrémné bezpec¢nostné citlivd na
kazdy detail konkrétni implementace. RSA
se vSak zatim dokdzala ze vSech problémut
vzdy né&jak ,,oklepat” a Zije dal.

Klice a transformace

Vetejny kli¢ RSA V je tvofen dvojici celych
¢isel (N, e), kde N nazyvame modul a e ve-
fejny exponent (viz téz [1], [2]), pfiCemz
N=pgq, kde p a q jsou piiblizné stejné velka
prvocisla. Optimalni a zaroven obvykla dél-
ka N dnes ¢ini 1024 bitti, pficemz pro velmi
citlivé aplikace se voli 2048 a pro mimofad-
né zasadni ucely (ovlivitujici bezpec¢nost sta-
td, atp.) nékdy i 3072 ¢i rovnou 4096 bitt.
Délka ¢isla N se v piipadé RSA nazyvé a cha-
pe jako délka klice. Privatni kli¢ RSA je v za-
kladnim piipadé definovén jako P=(N, d),
kde d je privatni exponent, pro ktery pla-
ti, Ze e.d mod A=1, kde A=lcm (p-1, g-1) je
nejmensi spole¢ny nasobek ¢isel p—1 a g-1.
O vypoctech, souvisejich s RSA jsme se jiz
v naSem miniseridlu zminili, o dalsich se lze
docist vice v dostupné literatuie ([4], [5]).
S vyuzitim vyse zavedeného vefejného a pri-
vatntho klite muZeme definovat Sifrovaci
transformaci RSA jako Ey(x)=x¢ mod N, kde
V=(N, e). Jak vidime, mame pied sebou
opravdu ,,pratelsky” a nezaludné vyhlizejici
funkéni predpis. Odsifrovaci transformace
RSA je pfitom definovana velmi podobné:
Dp(y)=y?mod N, kde P=(N, d). Plati ptitom,
ze Dp(Evy(x))= Ey(Dp(x))=x, ¢ili RSA je rever-
zibiln{ ifra [1].

Sifrovani a podpis

Budeme-li chtit RSA pouzit k Sifrovani
zprav, musime jesté vySe uvedené transfor-

mace doplnit o definici toho, jak zpracovat
vstupni informaci (symetrické klice v pii-
padé ifrovani nebo hase v pripadé digitélni-
ho podpisu), tj. jak definovat vhodné kddo-
vaci a dekddovaci schéma ya y-1. Konkrétni
mozné metody byly piedstaveny v [2] a po-
drobné popsany v [4]. I kdyZ je dnes beze-
sporu nejrozsitengjsi kdovaci schéma EME-
PKCS1-v1_5, je s ohledem na jeho slabiny
nanejvy$ vhodné maximalné preferovat jeho
néstupce EME-OAEP. V piipadsé, Ze budeme
chtit pouzit metodu RSA pro podepisovéni,
je situace v zasadé obdobnd s tim, Ze piislus-
né kédovaci predpisy i zptsob jejich zadle-
néni do celého vypoctu najdeme v [2] a [4].

Novinka: multiprvociselny modul

V souvislosti s implementaci RSA (vEetné
[4]) se ¢asto setkdme se zkratkou RSA-CRT,
coZz znamena, Ze se pii realizaci transforma-
ci RSA pouzila tzv. Cinskd véta o zbytku
(Chinese Remainder Theorem). Ta umoziiu-
je urychlit odsifrovaci/podepisovaci trans-
formaci za predpokladu, Ze k vypoctu kromé
privatn{ hodnoty d méme jesté k dispozici
dalsf privatni hodnoty, mezi nimiZ nechybi
napiiklad i ptivodni faktory p, g nebo jejich
derivaty, které se jinak s hodnotou d nemusi
ukladat. Pravé podle této rozsitené struktury
obvykle poznéme, Ze se jednd o implemen-
taci RSA-CRT [4]. Hlavnim parametrem ur-
¢ujicim zrychleni vypocétu realizovaného
podle RSA-CRT je pocet prvociselnych fak-
tort modulu N. Ozna¢ime-li tento pocet
b (dosud se obvykle pouziva b=2), potom ¢i-
nitel zrychleni pomoci RSA-CRT oproti kla-
sickému RSA lze odhadnout jako b2, takze
uz pii klasickém b=2 dostdvame zhruba 4na-
sobné zrychleni. To je dosti podstatné napii-
klad u ¢ipovych karet provadéjicich auto-
nomné digitalni podpis apod. ,,Novinkou“ je
tzv. multiprvodiselnd varianta RSA, kde mo-
dul N se sklada z vice (b>2) faktort, ¢imz lze
vypocet RSA pomoci CRT jesté vice urych-
lit. Poget faktord modulu N nelze ale pfilis
zvySovat, nebot jednotlivé faktory nesmi byt
pfili§ malé, aby to zase neumoznilo lusténi
celého schématu. Konzervativci proto obvy-
kle nejdou nad b=3. Poznamenejme rovnéz,
Ze zatimco patent na klasické RSA (b=2) uz
vyprsel, multiprvo¢iselnd verianta pro b>2
podléhé (na tizemi USA) patentové ochrané
(US Patent #5,848,159).

Bezpecénost RSA

Zakladni elegance a jednoduchost RSA
spolu se zdkladni neznalosti nékterych
,bezpetnostnich experti“ vedou C¢asto
k mylnym zavérim, Ze na RSA uZ neni co
fesit, a Ze je to v8e jen otdzka néjaké béz-
né freewarové knihovny. Dals{ zase $ma-
hem odepisuji celé RSA s poukazem na e-

xistenci lusticich metod a zafizeni typu
kvantovych pocitacid, TWINKLE, TWIRL,
masivni paralelni NFS, atp. (o vétsiné
z téchto fenomént viz [5]). Pravda je pfi-
tom tradi¢né nékde mezi se zfetelnym
pfiklonem k tomu, Ze RSA jako takova se
v blizké dobé padnout zjevné nechysta.
Naptiklad soucasny rekord v délce celych
¢isel, ktera se podatilo faktorizovat, ¢ini
576 bitt a je ze 3. prosince 2003. KdyZ u-
véazime, Ze slozitost této ilohy roste zhru-
ba exponencialné s délkou N, vyjde nam,
ze délka 1024 bith je daleko za horizon-
tem soucasnych metod. Obavané kvanto-
vé pocitace jsou na tom v porovnani s kla-
sickymi faktoriza¢nimi metodami co do
prakticky demonstrovanych vysledk jes-
té daleko hut, jsou ale cenné v tom smys-
lu, Ze jistym zptsobem potvrzuji pravdi-
vost teorie, na které jsou postaveny.
U optoelektronickych akceleratori typu
TWIRL (dfive TWINKLE) jsou prognézy
rozvoje soucéstkové zdkladny podstatné
uveéfitelnsjsi, avsak opét zde chybi pro
praxi zasadni vysledky. Za nejnebezpec-
néjsi druh ttokt lze dnes povazovat ty,
které se na rozdil od pfedchozich metod
soustfeduji na zcela konkrétni implemen-
tace a jejich konkrétni slabiny, kam patii
zminéné postranni kanaly [3], které pravi-
delné plni sborniky svétovych konferenci
Gspésnymi tutoky. Zatimco u faktorizac-
nich metod (s vyjimkou vyzralych kvan-
tovych pocitact) se mtaze RSA snadno
branit prodluzovanim modulu N, coZz se
v podstaté kontinualné déje, problemati-
ce souvisejici s konkrétnim zptisobem im-
plementace jiz bohuzel ¢asto takova po-
zornost vénovana neni. Praxe ukazuje, Ze
i u pomérné velkych vyvojaiskych a inte-
gracnich firem je dnes v tomto sméru kul-
tura nékde hluboko pod bodem mrazu.
Pfitom i zde existuje velka nadéje, Ze p¥i
zodpovédném pfistupu bude pfipadna
slabina vcas odhalena a odstranéna.
Znamena to ovSem nepodceriovat a vcas
uplatiiovat nové vysledky, které se na
prvni pohled zdaji byt jen dalsi zbytec-
nou teorif. Zejména v p¥ipadé ,trividlniho
eresacka” se totiz takovy p¥istup opravdu
velmi vyplaci.
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