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programové vybavení

O heslech, ãi chcete-li slangovû o pass-
wordech, toho bylo napsáno mnoho, 
a mnoho je‰tû napsáno bude. Stále je to zá-
kladní metoda autentizace ve vût‰inû pro-
stfiedkÛ, které pouÏíváme. Proã? Je nejlev-
nûj‰í, svede ji naprogramovat skoro kaÏd˘,
a skoro kaÏd˘ ji také dokáÏe pouÏívat. Hes-
la, kódová slova PIN a pfiihla‰ovací jména
nás v‰ak pfieválcovala. Pro poãítaãovû gra-
motného ãlovûka se jich za chvíli nakupí
tolik, Ïe je ve své pamûti prostû nemÛÏe
v‰echny udrÏet. Také nám se stalo, Ïe jsme
nejen zapomnûli hesla nebo pfiihla‰ovací
jména, ale zapomnûli jsme dokonce i to,
kde jsme si je uloÏili pro pfiípad, Ïe by-
chom je zapomnûli. Také se stalo, Ïe jsme
takové záznamy nebo staré maily s tûmito
údaji smazali pfii nûjaké ãistce nebo omy-
lem. Na pomoc proto pfiicházejí rÛzné pro-
gramy, které nám umoÏÀují vytvofiit a udr-
Ïovat na‰i malou tajnou databázi passwor-
dÛ a jmen bezpeãnû za‰ifrovanou. 

Trezor na hesla
Jedním z freewarov˘ch programÛ obsahu-
jících kvalitní ‰ifru je i populární Pass-
word Safe (softwarov˘ trezor na hesla, viz
http://www.schneier.com/passsafe.html)
pro Windows (obr. 1). Je v˘jimeãn˘ z toho
dÛvodu, Ïe jej pÛvodnû navrhl a dozoroval
Bruce Schneier, znám˘ odborník na poãí-
taãovou bezpeãnost a kryptografii. Dnes si
ukáÏeme, Ïe i mistr tesafi se umí pûknû u-
tnout. Password Safe je opravdu jednodu-
chá a uÏiteãná utilita, se kterou se nauãí
pracovat kaÏd˘. Vlastnû ji staãí spustit
a na poãátku zadat jméno souboru, do kte-
rého se jako do trezoru budou za‰ifrovávat
v‰echny ty tajné PIN, jména a hesla apod.,
a zvolit si jeden hlavní password, kter˘m
to bude za‰ifrováno. âasem pak mÛÏeme
dojít do stavu, kdy si budeme pamatovat
jen tenhle hlavní password. Do vytvofiené-
ho souboru pak vkládáme jednotlivé záz-
namy, které si pak mÛÏeme zase vybírat
a pouÏívat je v rÛzn˘ch aplikacích. Soubor
se záznamy je za‰ifrován algoritmem
Blowfish, kter˘ je povaÏován za bezpeãn˘
(je také z dílny B. Schneiera). Za‰ifrovan˘
soubor je pak zmûtí nicnefiíkajících bajtÛ.
Pokud neznáme hlavní password, nemÛ-
Ïeme ho od‰ifrovat.

Zvláštní ochrana hlavního passwordu
ProtoÏe hlavní password chrání mnoho
dal‰ích passwordÛ a PIN i jin˘ch dÛvûr-
n˘ch informací, bude muset b˘t chránûn
obzvlá‰tû dobfie. Na kaÏd˘ password se
v‰ak dá útoãit tzv. slovníkov˘m útokem.

Vezme se napfiíklad slovník ãesk˘ch 
slov (nebo pravdûpodobn˘ch passwordÛ)
a zkou‰ejí se v‰echny v˘razy, které obsa-
huje. Rozhodnû se to nezkou‰í ruãnû, ale
speciálnû napsan˘m programem, kter˘
vlastnû provádí tutéÏ kontrolu hlavního
passwordu (obr. 2) jako program Password
Safe. âasto je u takového souboru uloÏena

hodnota H(psw), kde H je ha‰ovací funkce.
Jak víme, z této hodnoty nelze password
urãit (viz vlastnosti ha‰ovacích funkcí [1]),
ale mÛÏeme passwordy zkou‰et jeden po
druhém a kontrolovat vypoãtenou hodno-
tu H(psw) proti hodnotû uloÏené. JelikoÏ
se jedná o nejãastûj‰í techniku, existují do-
konce slovníky, které ukládají uÏ dvojice
(psw, H(psw)). Pfiíslu‰n˘ lu‰ticí program
pak pfieãte hodnotu H(psw) z hlaviãky za-
‰ifrovaného souboru a jen kontroluje, jest-
li je uloÏena také ve slovníku na druhém
místû. Takové slovníky existují napfiíklad
pro ha‰ovací funkci MD5 a v‰echny moÏ-
né alfanumerické fietûzce do urãité délky.
Netfieba fiíkat, Ïe tento slovník je sefiazen
podle druhé hodnoty, takÏe zji‰tûní, zda
H(psw) v nûm je, je okamÏité. Aby hlavní
password byl ochránûn proti tomuto slov-
níkovému útoku, generuje se pfii jeho 

ukládání náhodn˘ fietûzec, takzvaná sÛl, 
a k za‰ifrovanému souboru se uloÏí hod-
nota sÛl, H(psw, sÛl). Hodnotu soli nemo-
hou slovníky pfiedem znát, proto jsou na
takovou ochranu krátké. Hlavní my‰len-
kou je, aby útoãník, pokud bude chtít
password zjistit procházením slovníku,
musel provést pfiíli‰ mnoho v˘poãtÛ. Pro-
to se v hlaviãce souboru dokonce neuklá-
dá H(psw, sÛl), ale napfiíklad H1000(psw,
sÛl), kde H1000 je tisíckrát za sebou vola-
ná ha‰ovací funkce. Na vyzkou‰ení jedno-
ho passwordu tak útoãník musí vynaloÏit
1000krát více strojového ãasu neÏ v pfied-
chozím pfiípadû. Password Safe pouÏívá
podobnou techniku, kde H1000 vyÏaduje
dvakrát v˘poãet SHA-1 a tisíckrát volání
algoritmu Blowfish. V˘sledek se pak po-
rovná s uloÏenou hodnotou H1000 na po-
ãátku za‰ifrovaného souboru. Datová struk-
tura za‰ifrovaného souboru je tato: sÛl,
H1000, sÛl2, IV, CBC_BF(délka dat 4 B, 
4 B nulové, jméno1, password1, poznám-
ky1, ... , jménoN, passwordN, poznámkyN).
Pfiitom CBC_BF(...) jsou za‰ifrovaná námi
uloÏená data. Data se ‰ifrují opût algorit-
mem Blowfish v modu Cipher Block Chai-
ning (CBC, [2]) s náhodnû volen˘m iniciali-
zaãním vektorem IV a klíã k algoritmu se
vypoãte jako SHA-1(psw, sÛl2).

Kde je chyba? 
Útoãník, kter˘ chce zji‰Èovat password,
nemusí poãítat hodnotu H1000, ale pouze
SHA-1(psw, sÛl2), aby vypoãetl klíã 
a jím od‰ifroval data prostfiednictvím
CBC_BF(délka dat 4 B, 4 B nulové, jmé-
no1, password1, poznámky1, ... ). KdyÏ vo-
lí nesprávn˘ password, po od‰ifrování prv-
ního bloku dostane náhodná data, a pouze
s pravdûpodobností 2–32= asi 10–9 dostane
poslední ãtyfii bajty nulové. Na zji‰tûní, zda
password je správn˘ nebo ‰patn˘, postaãí
tedy jedno volání SHA-1 a jedno volání 
algoritmu Blowfish. Pfiedchozí popsaná 
ochrana passwordu tisícinásobn˘m ‰ifrová-
ním byla proto naprosto zbyteãná a navíc ja-
ko bezpeãnostní opatfiení zavádûjící. Inu,
i mistr tesafi se utne. Bylo to velké pfiekva-
pení, kdyÏ profesionální lamaãi pass-
wordÛ z firmy ElcomSoft toto zjistili 
(viz http://permalink.gmane.org/gmane.
comp.security.bugtraq/20432). Podobné
techniky ochrany passwordÛ proti slovní-
kov˘m útokÛm pouÏívá více programÛ, na-
pfiíklad program PGP, ale takováto „zkratka“
od profesionála se tam neobjevuje.
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Obr. 1  Trezor na hesla je malá databáze všech
možných hesel a PIN

Obr. 2  Zde zvolíme hlavní password, kterým se
bude vše šifrovat
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