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Kryptologie pro praxi —
chranme passwordy

O heslech, ¢&i chcete-li slangové o pass-
wordech, toho bylo napsidno mnoho,
a mnoho je$té napsano bude. Stéle je to za-
kladni metoda autentizace ve vétsiné pro-
stfedki, které pouzivame. Pro¢? Je nejlev-
néjsi, svede ji naprogramovat skoro kazdy,
a skoro kazdy ji také dokaze pouzivat. Hes-
la, k6dova slova PIN a prihlasovaci jména
nés vsak prevalcovala. Pro pocitacové gra-
motného ¢lovéka se jich za chvili nakupi
tolik, Ze je ve své paméti prosté nemuze
vSechny udrzet. Také nam se stalo, Ze jsme
nejen zapomnéli hesla nebo pfihlasovaci
jména, ale zapomnéli jsme dokonce i to,
kde jsme si je ulozili pro piipad, Ze by-
chom je zapomnéli. Také se stalo, Ze jsme
takové zdznamy nebo staré maily s témito
udaji smazali pfi né&jaké ¢istce nebo omy-
lem. Na pomoc proto pfichazeji riizné pro-
gramy, které ndm umozriuji vytvorit a udr-
zovat nasi malou tajnou databézi passwor-
dt a jmen bezpecné zasifrovanou.

Trezor na hesla

Jednim z freewarovych programu obsahu-
jicich kvalitni Sifru je i populdrni Pass-
word Safe (softwarovy trezor na hesla, viz
http://www.schneier.com/passsafe.htm]l)
pro Windows (obr. 1). Je vyjimeény z toho
dtvodu, Ze jej pivodné navrhl a dozoroval
Bruce Schneier, zndmy odbornik na poci-
taCovou bezpecnost a kryptografii. Dnes si
ukazeme, ze i mistr tesaf se umi pékné u-
tnout. Password Safe je opravdu jednodu-
chd a uzitetni utilita, se kterou se nauci
pracovat kazdy. Vlastné ji staci spustit
a na pocatku zadat jméno souboru, do kte-
rého se jako do trezoru budou zasifrovavat
vSechny ty tajné PIN, jména a hesla apod.,
a zvolit si jeden hlavni password, kterym
to bude zagifrovano. Casem pak miZeme
dojit do stavu, kdy si budeme pamatovat
jen tenhle hlavni password. Do vytvofené-
ho souboru pak vkladame jednotlivé zaz-
namy, které si pak muzeme zase vybirat
a pouzivat je v riiznych aplikacich. Soubor
se zaznamy je zaSifrovan algoritmem
Blowfish, ktery je povazovan za bezpe¢ny
(je také z dilny B. Schneiera). Zasifrovany
soubor je pak zméti nicnefikajicich bajti.
Pokud nezname hlavni password, nemu-
Zeme ho odsifrovat.

Zvlastni ochrana hlavniho passwordu

Protoze hlavni password chrdni mnoho
dalsich passwordt a PIN i jinych dtvér-
nych informaci, bude muset byt chrdnén
obzvlasté dobfe. Na kazdy password se
vSak da utocit tzv. slovnikovym ttokem.

Vezme se napiiklad slovnik &eskych
slov (nebo pravdépodobnych passwordu)
a zkouseji se v8echny vyrazy, které obsa-
huje. Rozhodné se to nezkousi ru¢né, ale
specidlné napsanym programem, ktery
vlastné provadi tutéz kontrolu hlavniho
passwordu (obr. 2) jako program Password
Safe. Casto je u takového souboru uloZena
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Obr. 1 Trezor na hesla je mala databaze vSech

moznych hesel a PIN

Safe Combination Setup

A new password database will be created. The safe combination
you enter will be used to enciypt the password database file. The:
Safe Combination can use any keyboard character and is
case-sehsitive.
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Obr. 2 Zde zvolime hlavni password, kterym se
bude vse Sifrovat

hodnota H(psw), kde H je hasovaci funkce.
Jak vime, z této hodnoty nelze password
urcit (viz vlastnosti hasovacich funkci [1]),
ale miZzeme passwordy zkouset jeden po
druhém a kontrolovat vypoc¢tenou hodno-
tu H(psw) proti hodnoté ulozené. Jelikoz
se jedné o nejcastéjsi techniku, existuji do-
konce slovniky, které ukladaji uz dvojice
(psw, H(psw)). Prislusny lustici program
pak precte hodnotu H(psw) z hlavicky za-
Sifrovaného souboru a jen kontroluje, jest-
li je ulozena také ve slovniku na druhém
misté. Takové slovniky existuji naptiklad
pro hasovaci funkci MD5 a vSechny moz-
né alfanumerické fetézce do urcité délky.
Netteba fikat, Ze tento slovnik je sefazen
podle druhé hodnoty, takze zjisténi, zda
H(psw) v ném je, je okamzité. Aby hlavni
password byl ochrdnén proti tomuto slov-
nikovému utoku, generuje se pii jeho
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programové vybaveni

uklddani ndhodny fetézec, takzvand sil,
a k zagifrovanému souboru se uloZi hod-
nota stil, H(psw, siil). Hodnotu soli nemo-
hou slovniky pfedem znét, proto jsou na
takovou ochranu kratké. Hlavni myslen-
kou je, aby tto¢nik, pokud bude chtit
password zjistit prochdzenim slovniku,
musel provést pfilis mnoho vypocti. Pro-
to se v hlavi¢ce souboru dokonce neuklé-
da H(psw, stil), ale napiiklad H1000(psw,
stil), kde H1000 je tisickrat za sebou vola-
na hasovaci funkce. Na vyzkouseni jedno-
ho passwordu tak tto¢nik musi vynalozit
1000krat vice strojového Casu nez v pred-
chozim p¥ipadé. Password Safe pouziva
podobnou techniku, kde H1000 vyzaduje
dvakrat vypocet SHA-1 a tisickrat volani
algoritmu Blowfish. Vysledek se pak po-
rovna s uloZzenou hodnotou H1000 na po-
¢éatku zasifrovaného souboru. Datova struk-
tura zaSifrovaného souboru je tato: sil,
H1000, sil2, 1V, CBC_BF(délka dat 4 B,
4 B nulové, jménol, passwordl, pozndm-
ky1, ..., jménoN, passwordN, pozndmkyN).
Pfitom CBC_BF(...) jsou zaifrovanid ndmi
uloZena data. Data se Sifruji opét algorit-
mem Blowfish v modu Cipher Block Chai-
ning (CBC, [2]) s ndhodné volenym iniciali-
zaénim vektorem IV a kli¢ k algoritmu se
vypocte jako SHA-1(psw, stil2).

Kde je chyba?
Uto¢nik, ktery chce zjistovat password,
nemusi pocitat hodnotu H1000, ale pouze
SHA-1(psw, siil2), aby vypocetl kli¢
a jim odsifroval data prostfednictvim
CBC_BF(délka dat 4 B, 4 B nulové, jmé-
noi, password1, pozndmkyl, ... ). Kdyz vo-
li nespravny password, po odsifrovani prv-
niho bloku dostane ndhodné data, a pouze
s pravdépodobnosti 2-32= asi 10-9 dostane
posledni ¢tyfi bajty nulové. Na zjisténi, zda
password je spravny nebo $patny, postaci
tedy jedno voldni SHA-1 a jedno volani
algoritmu Blowfish. Pfedchozi popsana
ochrana passwordu tisicindsobnym Sifrova-
nim byla proto naprosto zbyte¢na a navic ja-
ko bezpecnostni opatfeni zavadéjici. Inu,
i mistr tesal se utne. Bylo to velké pfekva-
peni, kdyz profesiondlni lamaci pass-
wordi z firmy ElcomSoft toto zjistili
(viz  http://permalink.gmane.org/gmane.
comp.security.bugtraq/20432). Podobné
techniky ochrany passwordt proti slovni-
kovym utoktim pouziva vice programd, na-
priklad program PGP, ale takovato ,,zkratka“
od profesionala se tam neobjevuje.
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