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V posledních dvou letech do‰lo v odborné
komunitû ke zmûnû postoje vÛãi heslÛm.
Statistické prÛzkumy neustále ukazují, Ïe
lidé volí hesla slabá. Proto jsme v minu-
lém ãísle doporuãili volit hesla náhodnû
a seznam hesel chránit superheslem.
V‰echny zásady, které se po dlouhou dobu
vytváfiely pro tvorbu hesel, nyní aplikuje-
me pouze na tvorbu superhesel. 

Ochrana superhesla
Superheslo je heslo, které si snaÏíme pa-
matovat za v‰ech okolností a pokud moÏ-
no ho nikdy nikam nezapisujeme. Nikdy
ho nepouÏíváme v cizím prostfiedí, v in-
ternetov˘ch kavárnách apod. V˘jimkou
jsou lidé, ktefií by si prostû takové heslo
nezapamatovali nebo mají strach,
Ïe by ho mohli zapomenout.
V tom pfiípadû nechÈ si ho nû-
kam zapí‰í, ale musí poãítat
s vût‰ím rizikem jeho prozraze-
ní. Naproti tomu ho mohou vo-
lit zcela náhodné.

Nepredikovatelnost
superhesla
Kvalitní superheslo musí b˘t
co nejvíce nepredikovatelné.
Útoãník, kter˘ nemá moÏnost
jeho predikce, je nucen zkou‰et v‰echny
jeho kombinace. Tûch musí b˘t takové
mnoÏství, Ïe je nemÛÏe vyzkou‰et Ïádn˘-
mi jemu dostupn˘mi prostfiedky. Za tako-
vé ãíslo mÛÏeme povaÏovat 2128. Pro mé-
nû nároãné postaãí ãíslo 2100, nûkomu sta-
ãí 280. Pokud nemáte obavy z tajn˘ch slu-
Ïeb, poslední uvedená sloÏitost by vás
mûla bohatû chránit pfied v‰emi ostatními
útoãníky. Dlouhodobé distribuované v˘-
poãty na Internetu zatím dosáhly poãet 
operací pouze cca 264, takÏe i tato sloÏi-
tost je pro „bûÏné pouÏití“ dostateãná.
Poãtem stejnû pravdûpodobn˘ch moÏnos-
tí hesla 2S, neboli jeho entropií S, se za-
b˘váme podrobnûji proto, Ïe z ní vyplyne
v‰echno ostatní. JestliÏe uvaÏujeme, Ïe 
útoãník bude mít v˘poãetní kapacitu na
vyzkou‰ení 2S hesel, musíme zvolit heslo
s entropií o nûco vût‰í neÏ S. 

Délka superhesla
Délka superhesla závisí zejména na tom,
z jaké znakové sady ho tvofiíme. Pokud se
znaková sada skládá pouze z ãíslic a heslo
tvofiíme zcela náhodnû, budeme k dosaÏe-
ní poãtu jeho moÏností 2S potfiebovat x ãís-
lic, kde 10x=2S, tj. x=S*log102. Pro S = 64,
80, 100 a 128 máme (po zaokrouhlení) x

20, 25, 31 a 39. Jistû budete souhlasit, Ïe
náhodné ãíslo o 39 ãíslicích byste si 
opravdu nechtûli pamatovat, takÏe musí-
me roz‰ífiit znakovou sadu. 

Dejme tomu, Ïe pouÏijeme znakovou
sadu, která se skládá z mal˘ch a velk˘ch
písmen, ãíslic a zvlá‰tních znakÛ (,.;-
_/!?"@#%&*§$\<>:), celkem z 26 + 26 + 10
+ 20 = 82 znakÛ. 

Pokud heslo tvofiíme náhodnû, budeme
k dosaÏení sloÏitosti alespoÀ 2S potfiebovat
x znakÛ, kde 82x ≥ 2S, tj. x ≥ S*log102 /
log1082. Pro S = 64, 80, 100 a 128 máme x ≥
11, 13, 16 a 21.

Je pomûrnû pfiekvapivé, Ïe i pfii tak vel-
ké znakové sadû potfiebujeme na kvalitní
heslo 11 aÏ 21 znakÛ, coÏ je velmi mnoho,

uváÏíme-li, Ïe bychom tyto znaky mûli vo-
lit zcela náhodnû jejich taháním z klobou-
ku. Takové superheslo jako napfiíklad
1j,9Q;%P6gT&U7ba*9hV si ov‰em bûÏn˘
uÏivatel nemÛÏe zapamatovat, proto je
nutné zvolit jin˘ postup. 

Klíčová věta – passphrase
âasto se doporuãuje jako heslo pouÏít prv-
ní písmena nûjaké vûty, kterou si dobfie
pamatujeme. Tfieba z vûty „Koãka leze dí-
rou, pes oknem, nebude-li pr‰et, nezmok-
nem.“ dostáváme tfiináctiznakové heslo
„Kld,po,n-lpn.“. Mnozí by takové heslo
povaÏovali za superkvalitní, ale není tomu
tak! Pokud bychom uvaÏovali, Ïe je ná-
hodnû vybírané z mnoÏiny mal˘ch písmen
(pouze první je povinnû velké) a inter-
punkãních znamének (ãárka, pomlãka) 
uprostfied a pfiípadnû ãtyfi znamének na
konci {!, ?, ., nic}, dostáváme celkem
26*2811*4 < 260 moÏností. Je velmi nemilé
pfiekvapení, Ïe tak dlouhé heslo poskytuje
tak malou sloÏitost! Jedna z pfiíãin je, Ïe
jsme vyuÏili jen zlomek znakÛ klíãové vû-
ty. Klíãová vûta má ve skuteãnosti 55 zna-
kÛ a my jsme jich pouÏili jen 13. Pravda,
nemusíme psát celou vûtu, ale pfiesto si ji
musíme celou pamatovat. KdyÏ uÏ si ji ce-

lou pamatujeme, je vyloÏenû ‰koda nevyu-
Ïít takové informace a „zkrátit“ ji na 13
znakÛ. 

Složitost klíčové věty
Pro v˘poãet kvality klíãové vûty pouÏije-
me v˘sledkÛ teorie informace. UvaÏujme
v‰echny fietûzce, které se skládají z N zna-
kÛ, které jsou tvofieny písmeny a aÏ z. Je
jich 26N. Kolik z nich je jazykovû smyslu-
pln˘ch? Je jasné, Ïe v té mnoÏinû najdeme
jak ãeské smysluplné vûty (bez háãkÛ, ãá-
rek a mezer), tak vûty anglické, ‰panûlské,
maìarské, finské apod. KaÏd˘ jazyk má
trochu jinou obsaÏnost a nadbyteãnost,
takÏe poãty smyslupln˘ch vût se li‰í. Ang-
lick˘ch vût je zde cca 21,5N, ãesk˘ch cca

22N. Zapí‰eme-li 26N jako
24,7N, vidíme, Ïe jedno písme-
no mÛÏe pfiinést informaci 4,7
bitu, ale v pfiirozen˘ch jazy-
cích pfiiná‰í ménû – pouze 1,5
bitu v angliãtinû, 2 bity v ãe‰-
tinû apod. Pfiirozené jazyky
jsou ve srovnání s náhodn˘m
shlukem písmen pochopitelnû
pfiíli‰ „ndbtãn“. 
Nové v˘zkumy anglick˘ch he-
sel pfiiná‰ejí pfiesnûj‰í hodnoty
entropie, obsaÏené v klíãové

vûtû v závislosti na její délce. Pro ãe‰tinu,
která je obsaÏnûj‰í vÛãi angliãtinû zhruba
v pomûru 2 : 1,5, jsme provedli aproxima-
ci. Poãet bitÛ entropie ãeské (anglické) klí-
ãové vûty poãítáme takto:  4,5 (4,0) bitu za
první znak, 2,67 (2,0) bitu za 2.–8. znak,
2,0 (1,5) bity za 9.–20. znak a 1,33 (1,0) bi-
tu za 21. a kaÏd˘ dal‰í znak. V˘sledky 
ukazuje obrázek.

V na‰í klíãové vûtû je 44 písmen. Nepo-
ãítáme mezery a interpunkci, protoÏe ty si
v hesle „Kockalezediroupesoknemnebu-
deliprsetnezmoknem“ mÛÏeme doplnit
my i útoãník. Podle uvedené metodiky v˘-
poãtu nám klíãová vûta dává entropii 79
bitÛ. To je mnohem více neÏ 60 bitÛ, které
jsme obdrÏeli jen z prvních písmen jejích
slov. Odtud vypl˘vá první jednoduch˘ zá-
vûr: místo v˘bûru prvních písmen z klíão-
vé vûty ji pouÏijeme jako heslo celou! 

Závěr
Pokud pouÏíváme klíãovou vûtu jako su-
perheslo, mÛÏeme si nyní vypoãítat jeho
kvalitu. V pfií‰tím ãísle ukáÏeme nov˘ pfií-
stup, jak heslo zásadnû zkvalitnit jeho roz-
bitím neboli rozru‰ením klíãové vûty.
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Nové výzkumy:
vypočtete si kvalitu hesla
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