Noveé vyzkumy:
vypoctete si kvalitu hesla

V poslednich dvou letech doslo v odborné
komunité ke zméné postoje vici hesltim.
Statistické prizkumy neustale ukazuji, ze
lidé voli hesla slaba. Proto jsme v minu-
lém ¢isle doporucili volit hesla nahodné
a seznam hesel chranit superheslem.
V3sechny zasady, které se po dlouhou dobu
vytvately pro tvorbu hesel, nyni aplikuje-
me pouze na tvorbu superhesel.

Ochrana superhesla

Superheslo je heslo, které si snazime pa-
matovat za vSech okolnosti a pokud moz-
no ho nikdy nikam nezapisujeme. Nikdy
ho nepouzivdme v cizim prostfedi, v in-
ternetovych kavarnach apod. Vyjimkou
jsou lidé, ktefi by si prosté takové heslo

20, 25, 31 a 39. Jisté budete souhlasit, Ze
ndhodné ¢&islo o 39 c¢islicich byste si
opravdu nechtéli pamatovat, takZe musi-
me roz§itit znakovou sadu.

Dejme tomu, Ze pouZzijeme znakovou
sadu, ktera se sklad4 z malych a velkych
pismen, ¢islic a zvlastnich znakad (,.;-
T @#%&*§$\<>1), celkem z 26 + 26 + 10
+ 20 = 82 znakt.

Pokud heslo tvofime ndhodné, budeme
k dosazeni slozitosti alespori 25 potiebovat
x znaki, kde 82x > 25, tj. x > S*log,,2 /
log,(,82. Pro S = 64, 80, 100 a 128 mame x >
11, 13, 16 a 21.

Je pomérné prekvapivé, ze i p¥i tak vel-
ké znakové sadé potiebujeme na kvalitni
heslo 11 az 21 znakd, coZ je velmi mnoho,

kryptologie pro praxi

lou pamatujeme, je vyloZené skoda nevyu-
zit takové informace a ,zkratit“ ji na 13
znak.

SlozZitost klicové véty

Pro vypocet kvality klitové véty pouZije-
me vysledkd teorie informace. Uvazujme
vSechny fetézce, které se skladaji z N zna-
ka, které jsou tvoreny pismeny a az z. Je
jich 26N. Kolik z nich je jazykové smyslu-
plnych? Je jasné, Ze v té mnoziné najdeme
jak ceské smysluplné véty (bez hacku, ca-
rek a mezer), tak véty anglické, $panélské,
madarské, finské apod. Kazdy jazyk ma
trochu jinou obsaZznost a nadbytecnost,
takZe pocty smysluplnych vét se 1isi. Ang-
lickych vét je zde cca 215N, ¢eskych cca

nezapamatovali nebo maji strach,

Ze by ho mohli zapomenout. bitti
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22N, ZapiSeme-li 26N jako
247N, vidime, Ze jedno pisme-
no mize pfinést informaci 4,7
bitu, ale v prirozenych jazy-
cich pfindsi méné — pouze 1,5
bitu v angli¢ting, 2 bity v Ces-
tiné apod. Pfirozené jazyky
jsou ve srovnani s nahodnym
shlukem pismen pochopitelné
prilis ,ndbtén®.

Nové vyzkumy anglickych he-

co nejvice nepredikovatelné. |

Pocet bitii informace v kliové vété

| sel prinaseji presnéjsi hodnoty

Uto¢nik, ktery nemé moZnost

jeho predikce, je nucen zkouset viechny
jeho kombinace. Téch musi byt takové
mnozstvi, Ze je nemuZze vyzkouset zadny-
mi jemu dostupnymi prostiedky. Za tako-
vé Cislo mtizeme povazovat 2128, Pro mé-
né naro¢né postaci ¢islo 2100, nékomu sta-
¢i 280, Pokud neméte obavy z tajnych slu-
zeb, posledni uvedena slozitost by vas
meéla bohaté chranit pfed vSemi ostatnimi
uto¢niky. Dlouhodobé distribuované vy-
pocty na Internetu zatim dosdhly pocet
operaci pouze cca 284, takZe i tato slozi-
tost je pro ,bézné pouziti“ dostatecna.
Poctem stejné pravdépodobnych moznos-
ti hesla 25, neboli jeho entropii S, se za-
byvame podrobnéji proto, Ze z ni vyplyne
vSechno ostatni. Jestlize uvazujeme, Ze
utocnik bude mit vypocetni kapacitu na
vyzkouseni 25 hesel, musime zvolit heslo
s entropii o néco vétsi nez S.

Délka superhesla

Délka superhesla zdvisi zejména na tom,
z jaké znakové sady ho tvorime. Pokud se
znakové sada sklada pouze z ¢islic a heslo
tvofime zcela ndhodné, budeme k dosaze-
ni poc¢tu jeho moznosti 25 potfebovat x ¢is-
lic, kde 10x=28, tj. x=S*log,,2. Pro S = 64,
80, 100 a 128 méame (po zaokrouhleni) x

uvézime-li, Ze bychom tyto znaky méli vo-
lit zcela ndhodné jejich tahanim z klobou-
ku. Takové superheslo jako napiiklad
1j,9Q;%P6gT&U7ba*9hV si ovSem bézny
uzivatel nemuZe zapamatovat, proto je
nutné zvolit jiny postup.

Klicova véta — passphrase

Casto se doporucuje jako heslo pouZit prv-
ni pismena néjaké véty, kterou si dobte
pamatujeme. Tfeba z véty ,,Kocka leze di-
rou, pes oknem, nebude-li prset, nezmok-
nem.“ dostdvdme tfinactiznakové heslo
,Kld,po,n-lpn.“. Mnozi by takové heslo
povazovali za superkvalitni, ale nen{ tomu
tak! Pokud bychom uvaZzovali, Ze je na-
hodné vybirané z mnoziny malych pismen
(pouze prvni je povinné velké) a inter-
punkénich znamének (Carka, pomlcka)
uprostied a pfipadné ¢ty znamének na
konci {!, ?, ., nic}, dostdvime celkem
26*2811*4 < 260 moZnosti. Je velmi nemilé
pfekvapeni, Ze tak dlouhé heslo poskytuje
tak malou slozitost! Jedna z pficin je, ze
jsme vyuzili jen zlomek znaki klicové vé-
ty. Klicova véta méa ve skutecnosti 55 zna-
kt a my jsme jich pouzili jen 13. Pravda,
nemusime psét celou vétu, ale pfesto si ji
musime celou pamatovat. Kdyz uz si ji ce-

entropie, obsazené v klicové
vété v zavislosti na jeji délce. Pro ¢estinu,
v poméru 2 : 1,5, jsme provedli aproxima-
ci. Pocet bitt entropie ¢eské (anglické) kli-
¢ové véty pocitdme takto: 4,5 (4,0) bitu za
prvni znak, 2,67 (2,0) bitu za 2.-8. znak,
2,0 (1,5) bity za 9.-20. znak a 1,33 (1,0) bi-
tu za 21. a kazdy dalsi znak. Vysledky
ukazuje obrazek.

V nasi klicové vété je 44 pismen. Nepo-
¢itdme mezery a interpunkci, protoZe ty si
v hesle ,Kockalezediroupesoknemnebu-
deliprsetnezmoknem® mtiZzeme doplnit
my i dtocnik. Podle uvedené metodiky vy-
poc¢tu nam klicova véta dava entropii 79
bitt. To je mnohem vice nez 60 bitt, které
jsme obdrzeli jen z prvnich pismen jejich
slov. Odtud vyplyvé prvni jednoduchy za-
vér: misto vybéru prvnich pismen z klico-
vé véty ji pouzijeme jako heslo celou!
Zavér
Pokud pouzivame klicovou vétu jako su-
perheslo, mtzeme si nyni vypocitat jeho
kvalitu. V p¥istim ¢isle ukdZeme novy pii-
stup, jak heslo zasadné zkvalitnit jeho roz-
bitim neboli rozrusenim klicové véty.
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