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Minule jsme se seznámili s ãipem RFID
EM4x02, kter˘ by sám o sobû byl celkem
ne‰kodn˘, neb˘t ov‰em zarputilé snahy
mnoha „pa‰ákÛ“ (tedy tûch, kdo nepotfie-
bují nic moc vûdût a jdou rovnou tvr-
dû na vûc) pouÏívat ho v aplikacích,
kde nemá co dûlat. Pfiedstavili jsme
si zafiízení nazvané zlodûjka, s jehoÏ
pomocí mÛÏe útoãník bezdûky oko-
pírovat napfiíklad klíã od garáÏe ze
zavfiené kabelky, aktovky ãi rovnou 
z kapsy. Nûkdo by snad mohl namít-
nout, Ïe zlodûjka není na trhu volnû
k dispozici a její amatérská konstruk-
ce není úplnû triviální. NuÏe zde 
ukáÏeme, jak si vystaãit s tím, co se 
v bûÏném obchodû koupit dá. Bude-
me potfiebovat jednu sériovû vyrábû-
nou multiprotokolovou ãteãku pro
pásmo LF (je jich pln˘ Internet) 
a kartu nebo jin˘ vhodn˘ pfiedmût 
s ãipem zvlá‰tního jména – Q5.

Na jedné straně
Z pohledu konstruktéra pfiedstavuje
Q5 jist˘ pokus o pamûÈov˘ ãip s fií-
zen˘m pfiístupem a pamûtí typu 
EEPROM urãen˘ pro RFID v pásmu
LF. Struktura pamûÈové oblasti je na
obr. 1. Dnes se setkáme témûfi v˘-
hradnû s kartami s 330b pamûtí, roz-
dûlenou na stránky 1 a 0. Ve star‰ích
ãipech nebyla stránka ãíslo 1 slouÏí-
cí k uchovávání identifikaãní hlaviã-
ky implementována, coÏ mÛÏe v no-
vûj‰ích ãteãkách vést k jejich odmít-
nutí. Existuje star˘ trik jak se s tím
vypofiádat, ale toto zde není pfied-
mûtem na‰eho zájmu. Dodejme, Ïe
formát hlaviãky odpovídá formátu
EM4x02 pfiedstavenému v pfiedcho-
zím díle. Nicménû toto není v na-
‰em útoku nijak vyuÏito, neboÈ ob-
sah hlaviãky ve stránce 1 nelze mû-
nit. Vidíme, Ïe stránky se dûlí na
bloky pevné velikosti 33 bitÛ, pfii-
ãemÏ bit 0 slouÏí jako pfiíznak 
uzamãení do stavu pouze pro ãtení 
a sám o sobû se pfii vyãítání pamûti
nepfiená‰í.

K volitelnému fiízení pfiístupu
slouÏí 32b heslo, které si v takovém
pfiípadû alokuje blok 7. Jak jsme
v‰ak zjistili, má cel˘ mechanismus
pár mu‰ek. První z nich je pfienos hesla 
v otevfieném tvaru, coÏ vidíme na obr. 2.
Krat‰í úseky nosné mezi dvûma mezerami
odpovídají nule, del‰í pak jedniãce. Zají-
mavá je rovnûÏ sémantická kolize komu-
nikaãního protokolu. Prakticky jsme ovû-
fiili, Ïe pokud se vhodnû nakonfigurovan˘
ãip, kter˘ neoãekává heslo, dostane do po-

le terminálu, kter˘ heslov˘ reÏim oãeká-
vá, dojde bûhem pokusu o pfiedání hesla
kartû k jeho zapsání do uÏivatelské ãásti
pamûti, odkud si ho pak útoãník mÛÏe bez

problémÛ pfieãíst! Takov˘ kousek se nevi-
dí pfiíli‰ ãasto.

Na straně druhé
Z pohledu útoãníka pfiedstavuje ãip Q5 co-
si jako univerzální ‰v˘carsk˘ noÏík. Cel-
kem snadno jej lze totiÏ nakonfigurovat tak,
Ïe po probuzení v poli ãteãky zaãne auto-

maticky stále dokola vysílat obsah urãené-
ho poãtu uÏivatelsk˘ch blokÛ, poãínaje blo-
kem 1 nahoru. K dispozici je dále robustní
modulátor, kter˘ kromû klasického man-

chesteru nabízí sedm dal‰ích kodé-
rÛ (obr. 3). Data z pamûti se mohou
ãíst pfiímo nebo inverznû. Podporo-
váno je téÏ nûkolik rychlostí pfieno-
su, pro fázové a frekvenãní modu-
lace i nûkolik pomocn˘ch nos-
n˘ch. Pov‰imnûme si, Ïe v reÏimu
NRZ mÛÏeme anténu ovládat pfií-
mo digitálním signálem z datového
sekvenceru. PamûÈov˘ch karet, kte-
ré by s tímto arzenálem nebylo
moÏné napodobit, bude asi hodnû
málo. Pro ãip EM4x02 se nám kon-
krétnû osvûdãilo konfiguraãní slo-
vo 6001F004, tedy pfiím˘ cyklick˘
v˘stup dvou blokÛ (64 b) s modu-
lací manchester rychlostí nosná/64
(viz [1]). Do blokÛ 1 a 2 stránky 0
pfiitom uloÏíme datovou strukturu
popsanou minule. Takto vybaven˘
útoãník uÏ nemusí stavût Ïádná
speciální zafiízení. Staãí jen pomo-
cí standardní ãteãky pfieãíst obsah
k˘Ïené klíãenky a pomocí téÏe
ãteãky naprogramovat její duplikát
do standardního ãipu Q5. âistû te-
oreticky by pfiístupov˘ systém mo-
hl testovat, zda se nejedná o Qpût-
kov˘ padûlek, ale praktické testy 
ukázaly, Ïe s nûãím takov˘m si hla-
vu rozhodnû neláme.

Závěr
Snahou konstruktérÛ „kvé pûtky“
nejspí‰ bylo jednak pfiijít s pamûtí
vybavenou solidním fiízením pfií-
stupu, jednak po bezpeãnostní
stránce totálnû deklasovat konku-
renci spoléhající na ãistû pamûÈo-
vé karty, jako je napfiíklad právû
EM4x02. První cíl se díky chybám
v návrhu a tvrdé konkurenci pod-
statnû vyspûlej‰ích protihráãÛ 
z pásma HF pfiíli‰ nevyvedl, zato
v‰ak druh˘ vy‰el na sto procent.
Q5 tak nejspí‰ do historie RFID
vejde coby sériovû vyrábûn˘ ná-
stroj pro hackery. Snad si toho ko-
neãnû v‰imnou i na‰i milí pa‰áci.
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Kladivo na pašáky – Q5
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Obr. 1  Struktura paměti Q5

Obr. 2  Záchyt předávání  hesla v otevřeném tvaru 
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Obr. 3  Výstupní kodér Q5


