Kladivo na pasaky — Q5

Minule jsme se sezndmili s ¢ipem RFID
EM4x02, ktery by sdm o sobé byl celkem
neskodny, nebyt ovSem zarputilé snahy
mnoha ,,pasdka“ (tedy téch, kdo nepotie-
buji nic moc védét a jdou rovnou tvr-

le terminélu, ktery heslovy rezim oceké-
vé, dojde béhem pokusu o piedani hesla
karté k jeho zapséni do uZzivatelské casti
paméti, odkud si ho pak ttoénik mize bez

kryptologie pro praxi

maticky stale dokola vysilat obsah ur¢ené-
ho poétu uzivatelskych bloku, poc¢inaje blo-
kem 1 nahoru. K dispozici je déle robustni
modulator, ktery kromé klasického man-

chesteru nabizi sedm dalsich kodé-

dé na véc) pouzivat ho v aplikacich,

rl (obr. 3). Data z paméti se mohou

kde nema co délat. Predstavili jsme
si zafizeni nazvané zlodgjka, s jehoz
pomoci miize Gto¢nik bezdéky oko-
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blok bit

¢ist pfimo nebo inverzné. Podporo-
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véno je téz nékolik rychlosti pfeno-
su, pro fazové a frekvencni modu-

pirovat napfiklad kli¢ od gardze ze
zaviené kabelky, aktovky ¢i rovnou
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lace i nékolik pomocnych nos-
nych. Pov§imnéme si, Ze v rezimu

z kapsy. Nékdo by snad mohl namit-
nout, ze zlodéjka neni na trhu volné
k dispozici a jeji amatérska konstruk-
ce neni uplné trividlni. Nuze zde
ukédZeme, jak si vystacit s tim, co se
v béZzném obchodé koupit da. Bude-
me potfebovat jednu sériové vyrabe-
nou multiprotokolovou ¢tecku pro

uzivatelska data nebo heslo

NRZ muzeme anténu ovladat pii-

uzivatelska data

mo digitalnim signdlem z datového

uzivatelska data

sekvenceru. Pamétovych karet, kte-

uzivatelska data

ré by s timto arzendlem nebylo

uzivatelska data

mozné napodobit, bude asi hodné

uzivatelskéa data

maélo. Pro ¢ip EM4x02 se ndm kon-

uzivatelska data

krétné osvédcilo konfiguraéni slo-
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vo 6001F004, tedy pfimy cyklicky

pasmo LF (je jich plny Internet)

vystup dvou bloku (64 b) s modu-

a kartu nebo jiny vhodny predmét |

Obr. 1 Struktura paméti Q5
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s ¢ipem zvlastnitho jména — Q5.

Na jedné strané

Z pohledu konstruktéra piedstavuje
Q5 jisty pokus o pamétovy &ip s ¥i-
zenym pIistupem a paméti typu
EEPROM urc¢eny pro RFID v pdsmu
LF. Struktura pamétové oblasti je na
obr. 1. Dnes se setkdme témér vy-
hradné s kartami s 330b paméti, roz-
délenou na stranky 1 a 0. Ve starsich
¢ipech nebyla stranka ¢islo 1 slouzi-
ci k uchovavani identifika¢ni hlavic-
ky implementovéana, coZ muze v no-
véjsich cteckach vést k jejich odmit-

H1 200mv/di

(viz [1]). Do blokti 1 a 2 stranky 0
pfitom ulozime datovou strukturu
popsanou minule. Takto vybaveny
dtoénik uz nemusi stavét zadna
speciélni zafizeni. Sta¢i jen pomo-
ci standardni Gtecky precist obsah
kyzené klicenky a pomoci téze
¢tecky naprogramovat jeji duplikat
do standardniho &ipu Q5. Cisté te-
oreticky by pfistupovy systém mo-
hl testovat, zda se nejedna o Qpét-
kovy padélek, ale praktické testy
ukazaly, Ze s né¢im takovym si hla-
vu rozhodné nelame.

nuti. Existuje stary trik jak se s tim

Zaver

vypofadat, ale toto zde neni pfed-
métem naseho zdjmu. Dodejme, Ze
format hlavicky odpovidd formatu
EM4x02 pfedstavenému v piedcho-
zim dile. Nicméné toto neni v na-
gem ttoku nijak vyuzito, nebot ob-
sah hlavicky ve strdnce 1 nelze mé-
nit. Vidime, Ze stranky se déli na
bloky pevné velikosti 33 bitd, pfi-
¢emz bit 0 slouzi jako pfiznak
uzamceni do stavu pouze pro ¢teni
a sdm o sobé se pii vycitdni pamséti
nepfendsi.

K volitelnému fizeni p¥istupu
slouzi 32b heslo, které si v takovém

data ._ L

pfimy/inverzni vystup

Manchester

{

Biphase
Direct/NRZ

'

'

T

vybér modulace

Snahou konstruktéra , kvé pétky”
nejspis bylo jednak piijit s paméti
vybavenou solidnim fizenim pii-
stupu, jednak po bezpecénostni
strance totalné deklasovat konku-

I~ " z?ggzllaéni renci spoléhajici na ¢isté paméto-
) | e vé karty, jako je napfiklad prave
X

EM4x02. Prvni cil se diky chybdm
v navrhu a tvrdé konkurenci pod-
statné vyspélejsich protihracta
z pasma HF piili§ nevyvedl, zato
vSak druhy vysel na sto procent.
Q5 tak nejspis do historie RFID
vejde coby sériové vyrdbény na-
stroj pro hackery. Snad si toho ko-

piipadé alokuje blok 7. Jak jsme |

Obr. 3 Vystupni kodér Q5

| necné v8imnou i nadi milf paséci.

vSak zjistili, ma cely mechanismus
par musek. Prvni z nich je pfenos hesla
v otevieném tvaru, coz vidime na obr. 2.
Kratsi dseky nosné mezi dvéma mezerami
odpovidaji nule, delsf pak jedni¢ce. Zaji-
mava je rovnéZz sémanticka kolize komu-
nikacéniho protokolu. Prakticky jsme ové-
tili, Ze pokud se vhodné nakonfigurovany
¢ip, ktery neocekava heslo, dostane do po-

problémi precist! Takovy kousek se nevi-
di prili§ casto.

Na strané druhé

Z pohledu tto¢nika ptedstavuje ¢ip Q5 co-
si jako univerzdlni $vycarsky nozik. Cel-
kem snadno jej 1ze totiz nakonfigurovat tak,
Ze po probuzeni v poli &tecky zacne auto-
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