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Letos koncem kvûtna se v areálu PraÏské-
ho hradu bude konat jiÏ devát˘ roãník
konference Information Security Summit
2008. Autofii seriálu kryptologie pro praxi
zde pfiednesou pfiíspûvky na téma RFID a
na téma fiízení kryptologie. Aã se fiízení
kryptologie zdá odtaÏité pro technicky ori-
entovan˘ ãasopis, urãitû v ãlánku najdete
nûco ze své firemní praxe.

Porady podle Parkinsona
Na mnoha firemních jednáních to vypadá,
Ïe ‰ifrám rozumí kaÏd˘, zatímco antiviry 
a firewally po letech zev‰ednûly a pfiene-
chávají se specialistÛm. To proto, Ïe je s
nimi mnoho práce a odpovûdnosti a kaÏ-
dému je jasné, Ïe by se mohl spálit. Na-
proti tomu do ‰ifer se mnozí pa‰áci (tedy
ti, co v‰emu rozumûjí, a jdou hned na vûc)
pou‰tûjí na v‰ech úrovních. Parkinsonovy
zákony se projevují v pÛlhodinov˘ch dis-
kusích na téma jak má b˘t dlouhé a z ãeho
se má skládat heslo, zatímco systémová
bezpeãnostní opatfiení jsou vyfiízena za de-
set minut, neboÈ úãastníci porady jsou jiÏ
odbornû vyãerpáni a také je tlaãí ãas. Tak-
Ïe se to pfiesune jako vÏdy na oddûlení IT.
Av‰ak na pfií‰tí poradû se pro IT schválí
jen se‰krtané prostfiedky, ãímÏ je pÛvodní
problém vyfie‰en a vrací se jako aktuální aÏ
zase za rok.

Chybějí kryptoinženýři 
To podstatné na souãasné situaci je, Ïe ve
svûtû a v âesku obzvlá‰È chybí vrstva kryp-
toinÏen˘rÛ, ktefií by mohli od fiídicích pra-
covníkÛ a od oddûlení IT pfievzít agendu
aplikované kryptologie. Mûli by b˘t po-
mocníkem manaÏerÛ, kter˘m by pfiipravo-
vali odborné podklady pro jejich rozhod-
nutí. Na‰ím seriálem se vlastnû snaÏíme 
o to, aby zájemci o tuto oblast mûli k dis-
pozici alespoÀ nûjak˘ studijní materiál
pro sebevzdûlávání. Doba, kdy na‰e vyso-
ké ‰koly a univerzity tuto mezeru zaplní,
je je‰tû vzdálená, i kdyÏ pfiíslu‰né odbor-
níky jiÏ mnoho let vychovávají. 

Pěstujte si svého kryptoinženýra
Jde o to, Ïe kryptologie proniká do mnoha
systémÛ a produktÛ a je potfieba se v ní zaãít
trochu orientovat. UÏ jste vidûli fiídicího pra-
covníka, aby nastavoval firewall nebo posu-
zoval, kter˘ je lep‰í? Asi ne, spoléhá se na
vyjádfiení specialisty. Ale v oblasti aplikova-
né kryptologie je dnes na toto rozhodování
sám, je na nûm, jak˘ ‰ifrovací prostfiedek vy-
bere nebo jaké certifikáty zvolí. Proto ãasto
dochází k nepfiimûfienému riskování. Do-
br˘m rádcem není ani dodavatel (aÈ je jeho
zástupce v jakékoliv vysoké funkci), kter˘
vyjmenuje v‰echny v˘hody a nezfiídka 

i normy, jeÏ jeho produkt splÀuje. Je potfieba
znát drobné nuance. Tfieba, Ïe bezpeãnostní
certifikát nemá nabízen˘ produkt, ale jeho
jiná verze, která se ov‰em nedováÏí, nebo
kterou mÛÏete také mít, ale nutno si je‰tû nû-
co dokoupit nebo doinstalovat, ... Nebo jak
se vyznat v lákav˘ch nabídkách ‰ifrovan˘ch
diskÛ, které pouÏívají 128bitové ‰ifrování a
ochránily by va‰e firemní data (jeden pfií-
klad z nûkolika podobn˘ch na trhu, [1]) ?

Pfiitom kryptoinÏen˘r by manaÏerovi fiekl, Ïe
v materiálech je sice napsáno, Ïe je tam sil-
né 128bitové ‰ifrování, ale nikdo tam pfiímo
netvrdí, Ïe data na disku jsou ‰ifrována (ani
jak a ãím). A skuteãnost je taková, Ïe data 
z mnoha tzv. ‰ifrovan˘ch diskÛ mÛÏe získat
kaÏd˘, kdo ho umí fyzicky pfieãíst. Stoosma-
dvacetibitová ‰ifra je zde skuteãnû pouÏita,
ale nikoli k ‰ifrování dat, n˘brÏ k vytvofiení
jednoho fietûzce, kter˘ je uloÏen na disku 
a kter˘ pfiekr˘vá (operací xor) v‰echny jeho
sektory. Aplikaãní kryptolog by po pfieãtení
marketingového materiálu, kde stojí „pouÏí-
vá se 128bitové ‰ifrování“, ihned pojal silné
podezfiení. Pfiedev‰ím tam chybí konkrétní
‰ifra a její modus (zpÛsob pouÏití). Z na‰eho
seriálu ve ST je pouãen, Ïe ‰ifrování diskÛ je
váÏn˘ problém, kter˘ fie‰í mezinárodní nor-
my a uhnutí od nich znamená znaãné riziko.
V uvedeném pfiípadû chybûjí nejen tyto nor-
my, ale i konkrétní ‰ifra. Zatímco manaÏer
by byl spokojen, protoÏe sly‰el, Ïe 128bitové
‰ifrování se povaÏuje za kvalitní, kryptoin-
Ïen˘r by ho z omylu vyvedl. Z na‰eho seriá-
lu by také vûdûl, Ïe i 256bitová ‰ifra, a to 
i kvalitní standard, je k niãemu, kdyÏ se
pouÏije ‰patnû.

I půlkryptolog je velký náskok 
V âesku je nedostatek kryptoinÏen˘rÛ ne-
jen mezi dodavateli (nejodbornûj‰í odpo-
vûì je, Ïe je tam ‰ifra AES, a proto je to
bezpeãné), ale i mezi odbûrateli. Obvykle
není nutné zamûstnávat kryptologa na pl-
n˘ úvazek, ov‰em doporuãujeme svûfiit tu-
to problematiku firemnímu specialistovi
na pÛl nebo ãtvrt úvazku, ale oficiálnû.
Tento ãlovûk se vám bude starat o novinky,
podklady, bude se vzdûlávat a bude také

odpovûdn˘ za pfiípravu podkladÛ pro va‰e
rozhodnutí. Bude trápit dodavatele sv˘mi
dotazy a zkoumat v˘hody ãi nev˘hody na-
bízeného fie‰ení, stejnû jako to dûlá oddû-
lení IT pfii v˘bûru antispamu, firewallu ne-
bo antiviru. Je nutné, aby o kryptografické
bezpeãnosti a aplikacích rozhodovali ales-
poÀ samoukové. Ti, kdo nemají svého
ãtvrtkrypptologa nebo pÛlkryptologa, ne-
jsou schopni ãasto ani formulovat své po-
Ïadavky a oãekávání od bezpeãnostního
produktu. A protoÏe dodavatel také o
kryptologii mnoho neví, vzniká kuriózní
situace.

Dezinterpretace 
âasto se setkáváme s tím, Ïe novinky 
v oboru jsou dezinterpretovány. Napfiíklad
nedávno (kvûten 2007) bylo faktorizováno
1039bitové ãíslo. ManaÏefii se mohli vydû-
sit, neboÈ schopnost faktorizace takto vel-
k˘ch ãísel by mohla prolomit fiadu komuni-
kací chránûn˘ch 1024bitov˘m RSA. Ve
skuteãnosti toto ãíslo mûlo speciální tvar,
mûlo znám˘ 22bitov˘ faktor, a tak se jedna-
lo o faktorizaci 1017bitového speciálního
ãísla. Ani to v‰ak nic neznamená pro bez-
peãnost RSA, neboÈ na speciální ãíslo byla
pouÏita jiná metoda, neÏ je nutné pouÏít na
faktorizaci pouÏívan˘ch nespeciálních mo-
dulÛ RSA. Jin˘mi slovy, kryptolog by ma-
naÏera uklidnil a ukázal mu tabulku: v roce
1994 bylo faktorizováno 426bitové ãíslo, 
v roce 1999 512bitové, v roce 2005 663bito-
vé, zatím nejvy‰‰í. ManaÏer si pak mÛÏe in-
terpolovat: pokud v‰e pÛjde stejn˘m tem-
pem, lze oãekávat v roce 2010 800bitové 
a v roce 2015 aÏ 2020 1024bitové. Podobnû
byla dezinterpetována fiada v˘sledkÛ v ob-
lasti ha‰ovacích funkcí a dûlány nepodlo-
Ïené závûry o bezpeãnosti elektronického
podpisu. To, Ïe u MD5 lze generovat kolize,
neznamená, Ïe z tabulky zha‰ovan˘ch pfií-
stupov˘ch hesel je lze získat v otevfiené po-
dobû apod. Také to neznamená, Ïe MD5 je
‰patná a nelze ji pouÏít vÛbec k niãemu.
Lze pfiimhoufiit oãi, kdyÏ se fiíká autentifi-
kace (správnû autentizace), nebo „podepí-
‰eme to certifikátem“ (privátním klíãem)
nebo „koupíme si elektronick˘ podpis“
(koupíme si certifikát), ale pokud ponechá-
me interpretaci kryptologick˘ch a bezpeã-
nostních novinek laikÛm (nebo pfiímo pa-
‰ákÛm), vystavujeme se zbyteãnû rizikÛm.
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Oblíbené mýty a omyly

Obr. 1  Data jsou takzvaně šifrována 
128bitovou šifrou, přesto je přečte každý [1]


