Oblibené myty a omyly

Letos koncem kvétna se v aredlu Prazské-
ho hradu bude konat jiz devaty ro¢nik
konference Information Security Summit
2008. Autofi seridlu kryptologie pro praxi
zde pfednesou piispévky na téma RFID a
na téma fizeni kryptologie. AC se Fizeni
kryptologie zd4 odtazité pro technicky ori-
entovany ¢asopis, urc¢ité v ¢lanku najdete
néco ze své firemni praxe.

Porady podle Parkinsona

Na mnoha firemnich jednéanich to vypad4,
Ze $ifrdm rozumi kazdy, zatimco antiviry
a firewally po letech zevSednély a pfene-
chavaji se specialistim. To proto, Ze je s
nimi mnoho price a odpovédnosti a kaz-
dému je jasné, Ze by se mohl spalit. Na-
proti tomu do Sifer se mnozi pasaci (tedy
ti, co véemu rozumsji, a jdou hned na véc)
poustéji na vsech urovnich. Parkinsonovy
zdkony se projevuji v ptlhodinovych dis-
kusich na téma jak mé byt dlouhé a z ¢eho
se mé skladat heslo, zatimco systémova
bezpecnostni opatieni jsou vyfizena za de-
set minut, nebot uc¢astnici porady jsou jiz
odborné vycerpani a také je tlaci ¢as. Tak-
Ze se to presune jako vzdy na oddéleni IT.
Av8ak na pfisti poradé se pro IT schvéli
jen seskrtané prostfedky, ¢imz je ptivodni
problém vyteSen a vraci se jako aktualni az
zase za rok.

Chybéji kryptoinZenyfi

To podstatné na soucasné situaci je, Ze ve
svéts a v Cesku obzvlast chybi vrstva kryp-
toinzenyrt, ktefi by mohli od fidicich pra-
covnikt a od oddéleni IT pfevzit agendu
aplikované kryptologie. Méli by byt po-
mocnikem manazert, kterym by pfipravo-
vali odborné podklady pro jejich rozhod-
nuti. Nasim seridlem se vlastné snazime
o to, aby zdjemci o tuto oblast méli k dis-
pozici alespoil néjaky studijni material
pro sebevzdéldvéani. Doba, kdy nase vyso-
ké skoly a univerzity tuto mezeru zaplni,
je jesté vzdalena, i kdyZz piislusné odbor-
niky jiz mnoho let vychovavaji.

Péstujte si svého kryptoinZenyra

Jde o to, Ze kryptologie pronikd do mnoha
systému a produkti a je potfeba se v ni zacit
trochu orientovat. Uz jste vidéli fidiciho pra-
covnika, aby nastavoval firewall nebo posu-
zoval, ktery je lepsi? Asi ne, spoléha se na
vyjadteni specialisty. Ale v oblasti aplikova-
né kryptologie je dnes na toto rozhodovéani
sdm, je na ném, jaky sifrovaci prostiedek vy-
bere nebo jaké certifikaty zvoli. Proto ¢asto
dochédzi k neptiméfenému riskovani. Do-
brym radcem neni ani dodavatel (at je jeho
zéstupce v jakékoliv vysoké funkci), ktery
vyjmenuje vSechny vyhody a neziidka

inormy, jez jeho produkt spliiuje. Je potieba
znat drobné nuance. Treba, Ze bezpe¢nostni
certifikdt nema nabizeny produkt, ale jeho
jind verze, kterd se ovsem nedovaZzi, nebo
kterou miZete také mit, ale nutno si jesté né-
co dokoupit nebo doinstalovat, ... Nebo jak
se vyznat v lakavych nabidkéch $ifrovanych
diskd, které pouzivaji 128bitové Sifrovani a
ochranily by vase firemni data (jeden pii-
klad z nékolika podobnych na trhu, [1]) ?

Obr. 1 Data jsou takzvané Sifrovana

128hbitovou Sifrou, presto je precte kazdy [1]

Pfitom kryptoinZenyr by manazerovi fekl, ze
v materidlech je sice napsano, Ze je tam sil-
né 128bitové sifrovani, ale nikdo tam pifmo
netvrdi, Ze data na disku jsou $ifrovana (ani
jak a ¢im). A skutetnost je takova, Ze data
z mnoha tzv. Sifrovanych diskd mtize ziskat
kazdy, kdo ho umi fyzicky precist. Stoosma-
dvacetibitova $ifra je zde skutetné pouzita,
ale nikoli k ifrovani dat, nybrz k vytvoreni
jednoho fetézce, ktery je uloZzen na disku
a ktery prekryvé (operaci xor) v8echny jeho
sektory. Aplika¢ni kryptolog by po pfecteni
marketingového materialu, kde stoji ,,pouzi-
va se 128bitové $ifrovani®, ihned pojal silné
podezieni. Pfedev$im tam chybi konkrétni
gifra a jeji modus (zptisob pouziti). Z naseho
seridlu ve ST je poucen, Ze Sifrovani diskd je
vazny problém, ktery fe$i mezinarodni nor-
my a uhnuti od nich znamena znacné riziko.
V uvedeném piipadé chybéji nejen tyto nor-
my, ale i konkrétni 8ifra. Zatimco manazer
by byl spokojen, protoZe slysel, Ze 128bitové
gifrovani se povazuje za kvalitni, kryptoin-
Zenyr by ho z omylu vyvedl. Z naseho seria-
lu by také védél, ze i 256bitova $ifra, a to
i kvalitni standard, je k nicemu, kdyz se
pouZije Spatné.

| pilkryptolog je velky naskok

V Cesku je nedostatek kryptoinZenyrt ne-
jen mezi dodavateli (nejodbornéjsi odpo-
véd je, Ze je tam Sifra AES, a proto je to
bezpetné), ale i mezi odbérateli. Obvykle
neni nutné zaméstnavat kryptologa na pl-
ny uvazek, oviem doporucujeme svéfit tu-
to problematiku firemnimu specialistovi
na pul nebo ¢tvrt uvazku, ale oficidlné.
Tento ¢lovék se vam bude starat o novinky,
podklady, bude se vzdéldvat a bude také
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odpovédny za piipravu podkladt pro vase
rozhodnuti. Bude trapit dodavatele svymi
dotazy a zkoumat vyhody ¢i nevyhody na-
bizeného feseni, stejné jako to déla oddé-
leni IT pii vybéru antispamu, firewallu ne-
bo antiviru. Je nutné, aby o kryptografické
bezpecnosti a aplikacich rozhodovali ales-
poii samoukové. Ti, kdo nemaji svého
¢tvrtkrypptologa nebo pulkryptologa, ne-
jsou schopni ¢asto ani formulovat své po-
zadavky a oc¢ekavani od bezpecnostniho
produktu. A protoze dodavatel také o
kryptologii mnoho nevi, vznikd kuriézni
situace.

Dezinterpretace

Casto se setkdvame s tim, Ze novinky
v oboru jsou dezinterpretovany. Naptiklad
nedavno (kvéten 2007) bylo faktorizovano
1039bitové ¢islo. Manazeii se mohli vyds-
sit, nebot schopnost faktorizace takto vel-
kych ¢isel by mohla prolomit fadu komuni-
kaci chranénych 1024bitovym RSA. Ve
skute¢nosti toto ¢islo mélo specidlni tvar,
mélo zndmy 22bitovy faktor, a tak se jedna-
lo o faktorizaci 1017bitového specidlniho
¢isla. Ani to v8ak nic neznamend pro bez-
pecnost RSA, nebot na speciélni ¢islo byla
pouzita jind metoda, nez je nutné pouzit na
faktorizaci pouzivanych nespecidlnich mo-
dultt RSA. Jinymi slovy, kryptolog by ma-
nazera uklidnil a ukazal mu tabulku: v roce
1994 bylo faktorizovdno 426bitové cislo,
v roce 1999 512bitové, v roce 2005 663bito-
vé, zatim nejvyssi. Manazer si pak miZe in-
terpolovat: pokud v$e pijde stejnym tem-
pem, lze oc¢ekédvat v roce 2010 800bitové
a v roce 2015 az 2020 1024bitové. Podobné
byla dezinterpetovana fada vysledki v ob-
lasti hasovacich funkci a délany nepodlo-
Zené zaveéry o bezpecnosti elektronického
podpisu. To, Zze u MD5 lze generovat kolize,
neznamend, ze z tabulky zhagovanych pii-
stupovych hesel je 1ze ziskat v oteviené po-
dobé apod. Také to neznamena, ze MD5 je
$patné a nelze ji pouzit vibec k nicemu.
Lze pfimhoufit o¢i, kdyz se ¥ika autentifi-
kace (spravné autentizace), nebo ,,podepi-
geme to certifikdtem” (privatnim kli¢em)
nebo ,koupime si elektronicky podpis®
(koupime si certifikat), ale pokud poneché-
me interpretaci kryptologickych a bezpec-
nostnich novinek laikiim (nebo pfimo pa-
gaktim), vystavujeme se zbyte¢né rizikim.
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