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Koncem kvûtna t. r. se v areálu PraÏského
Hradu bude konat jiÏ devát˘ roãník konfe-
rence Information Security Summit 2008.
Autofii seriálu kryptologie pro praxi se zde
budou zab˘vat oblastí RFID, ale i tématem
oblíben˘ch m˘tÛ a omylÛ v kryptologii. 

Mýtus první: Kryptologie je šifrování
To platilo ãtyfii tisíce let. Pfied tfiiceti lety
se ale kryptologie zmûnila. Nyní je to vû-

da o matematick˘ch metodách informaã-
ní bezpeãnosti. Má dvû ãásti, kryptoana-
l˘zu a kryptografii. Pfiedmûtem krypto-
grafie je návrh nejrozmanitûj‰ích mate-
matick˘ch metod informaãní bezpeãnosti
(jejich pfiíklady viz dále), kryptoanal˘za
se zase zab˘vá odhalováním slabin v‰ech
tûchto nejrozmanitûj‰ích metod, nástrojÛ,
protokolÛ apod. V˘sledkem kryptoanal˘-
zy mÛÏe b˘t klíã nebo otevfien˘ text jako
dfiíve, ale dnes je zajímav˘ také fal‰ovan˘
elektronick˘ podpis, zmûna dat pfies ‰if-
rov˘ text, ale i dÛkaz toho, Ïe nûjaká
kryptografická technika má men‰í sloÏi-
tost nebo vût‰í riziko prolomení, neÏ si je-
jí tvÛrci pfiedstavovali.

Mýtus druhý: Šifrování řeší všechno
Na tento m˘tus doplatila královna Marie
Stuartovna. Byla popravena proto, Ïe její
‰ifry neposkytovaly autentizaci dat. A tak
bylo moÏné její ‰ifrogram doplnit o neau-
tentizovaná data, která ji nakonec dovedla
na popravi‰tû (lu‰titel dopsal dovûtek,
v nûmÏ jménem Marie vylákal jména osob
pfiipravujících atentát). Informaãní bez-
peãnost dnes vyÏaduje a kryptografie za-
ji‰Èuje tyto sluÏby:
– utajení, 
– integrita,
– autentizace, 
– a nepopiratelnost.

Tûchto sluÏeb kryptografie dosahuje
rÛzn˘mi technikami, jako jsou:

– symetrické ‰ifry – proudové, blokové,
– autentizaãní kódy zpráv (MAC),
– ha‰ovací funkce,
– klíãové ha‰ovací autentizaãní kódy

zpráv (HMAC),
– generátory náhodn˘ch znakÛ a pseudo-

náhodné generátory,
– asymetrická schémata digitálního 

podpisu,
– asymetrická schémata pro ‰ifrování, 

– asymetrická schémata dohody na klíãi, 
– kryptografické protokoly,
– a dal‰í.

Bez nich bychom v informaãních systé-
mech mohli s daty manipulovat rÛzn˘m
zpÛsobem (nûkdy i „nad ‰ifrou“), a pfiitom
bychom docílili k˘Ïeného efektu. 

Mýtus třetí: 
Kryptologie je něco zvláštního
Kryptologie je v nûkter˘ch pfiípadech zce-
la nepostradatelná (napfiíklad v komunika-
cích). UmoÏÀuje zajistit potfiebné a dÛleÏi-
té základní sluÏby informaãní bezpeãnos-
ti, které vyuÏívají nadstavbové informaãnû
bezpeãnostní sluÏby. Z rÛzn˘ch hledisek
se proto mÛÏe zdát v˘jimeãná, a to histo-
rické tajemno jí také zÛstalo. Proto  si
kryptologové rádi namlouvají, Ïe jejich dí-
tû je nûco zvlá‰tního. Z hlediska IT v‰ak
Ïádné velké rozdíly od ostatních metod in-
formaãní bezpeãnosti nenajdeme. Napfií-
klad proti tvrzení, Ïe kryptologii se na svû-
tû vûnuje velmi málo lidí, lze namítnout,
Ïe skuteãn˘m teoretick˘m matematick˘m
metodám antivirÛ, antispamÛ apod. se vû-
nuje moÏná je‰tû ménû odborníkÛ. Také
pfiedstava, Ïe kryptologie je zaloÏena více
neÏ jiné metody na matematick˘ch zákla-
dech, je neoprávnûná. Kryptologové dobfie
vûdí, Ïe pouÏívají velmi mohutnû heuristi-
ku, moÏná je‰tû více neÏ antivirové meto-
dy. A zpÛsobí virus snad men‰í ‰kodu neÏ
‰patnû pouÏitá nebo slabá ‰ifra?

Rovnost kryptologie s ostatními
metodami informační bezpečnosti
Z pfiedchozího vypl˘vá, Ïe kryptologie je
jedna z metod informaãní bezpeãnosti,
a protoÏe není v˘jimeãná, není (z mana-
Ïerského hlediska) nutné se jí vûnovat ví-
ce neÏ ostatním metodám, jako tfieba anti-
virÛm, antispamÛm nebo firewallÛm. Na
druhou stranu není dobré se jí vûnovat
ménû, neboÈ její zanedbání má podobné

následky jako zanedbání antivirové
ochrany nebo zálohování. Zkrátka
a jednodu‰e mÛÏete o data buì pfii-
jít, nebo (nûkdy je‰tû hÛfie) se dosta-
nou do rukou konkurenta, médií,
hackerÛ apod. TûÏko fiíci, zda fiádûní
viru v bance je hor‰í neÏ publiková-
ní dat o bankovních kontech klientÛ
v médiích.

Svět chce kryptografii 
rychlou a bezpečnou, 
i když si to odporuje
Stejnû jako ostatní metody informaã-
ní bezpeãnosti je kryptologie sm˘ká-
na komerãním tlakem trÏní ekono-
miky na maximální rychlost a mini-
mální cenu fie‰ení. Ve skuteãnosti

svût nechce bezpeãné funkce, ale rychlé
funkce, u nichÏ nejsou známy slabiny (je-
dinû vojenská a speciální fie‰ení aplikují
správnû pfiístup opaãn˘: chtûjí bezpeãnou
‰ifru, která je pouÏitelná).  

Tyto poÏadavky jsou klasicky v pfiímém
rozporu, coÏ klade na v˘zkum  enormní
poÏadavky a zvy‰uje riziko malé Ïivot-
nosti (prolomení) takov˘ch kryptografic-
k˘ch nástrojÛ. Zde je navíc nutno podtrh-
nout slovo „zvy‰uje“, protoÏe uvedené ri-
ziko existuje i tak, vzhledem k nedokaza-
telnosti bezpeãnosti vût‰iny kryptografic-
k˘ch nástrojÛ. Nejen tedy, Ïe po krypto-
grafii chceme nemoÏné, ale chceme, aby
to bylo i rychlé. Je proto vhodné pfii fiíze-
ní aplikované kryptologie pamatovat na
to, aby pouÏívané i nové systémy byly
modulární, snadno upgradovatelné, s vy-
mûniteln˘mi a konfigurovateln˘mi algo-
ritmy apod., jinak se z drah˘ch zafiízení
mohou stát také jen bedny ‰rotu (viz téÏ
ST 11 a 12/2007). 
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Oblíbené mýty a omyly (2)

Obr. 1  Šifrování bez autentizace dovedlo královnu na popraviště [2]


