Oblibené myty a omyly (2)

Koncem kvétna t. r. se v aredlu Prazského
Hradu bude konat jiz devaty ro¢nik konfe-
rence Information Security Summit 2008.
Autofi serialu kryptologie pro praxi se zde
budou zabyvat oblasti RFID, ale i tématem
oblibenych mytd a omylt v kryptologii.

Mytus prvni: Kryptologie je Sifrovani
To platilo &tyfi tisice let. Pred tFiceti lety
se ale kryptologie zménila. Nyni je to vé-

— symetrické $ifry — proudové, blokové,

— autentiza¢ni kédy zprav (MAC),

— hasSovaci funkce,

— klitové haSovaci autentizadni kddy
zprav (HMAC),

— generatory ndhodnych znaki a pseudo-
nahodné generétory,

— asymetrickd schémata
podpisu,

— asymetrickd schémata pro $ifrovani,

digitalniho

kryptologie pro praxi

Rovnost kryptologie s ostatnimi
metodami informaéni bezpecénosti

Z predchoziho vyplyva, ze kryptologie je
jedna z metod informacéni bezpecnosti,
a protoze neni vyjimecnd, neni (z mana-
zerského hlediska) nutné se ji vénovat vi-
ce nez ostatnim metodam, jako téeba anti-
virim, antispamtm nebo firewallim. Na
druhou stranu neni dobré se ji vénovat
méné, nebot jeji zanedbani ma podobné
nasledky jako zanedbéni antivirové
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ochrany nebo zalohovéani. Zkratka
a jednoduse miizete o data bud’ pfi-
jit, nebo (nékdy jesté hite) se dosta-
nou do rukou konkurenta, médii,
hackert apod. Tézko Fici, zda fadéni
viru v bance je horsi nez publikova-
ni dat o bankovnich kontech klienti
v médiich.

Svét chce kryptografii

rychlou a bezpe€nou,

i kdyz si to odporuje

Stejné jako ostatni metody informac-
ni bezpecnosti je kryptologie smyka-
na komerénim tlakem trzni ekono-

Obr. 1 Sifrovani bez autentizace dovedlo kralovnu na popravisté [2]

| miky na maximalni rychlost a mini-

da o matematickych metod4ch informac-
ni bezpecnosti. M4 dvé ¢asti, kryptoana-
lyzu a kryptografii. Pfedmétem krypto-
grafie je ndvrh nejrozmanitéjsich mate-
matickych metod informaé¢ni bezpec¢nosti
(jejich ptiklady viz dale), kryptoanalyza
se zase zab}?vé odhalovénim slabin véech
protokolu apod. Vysledkem kryptoanaly-
zy muze byt kli¢ nebo otevieny text jako
dfive, ale dnes je zajimavy také falsovany
elektronicky podpis, zména dat ptes Sif-
rovy text, ale i dikaz toho, Ze néjaka
kryptografickd technika ma mensi slozi-
tost nebo vétsi riziko prolomeni, nez si je-
ji tviirci pfedstavovali.

Mytus druhy: Sifrovani fesi vechno
Na tento mytus doplatila kralovna Marie
Stuartovna. Byla popravena proto, Ze jeji
gifry neposkytovaly autentizaci dat. A tak
bylo mozné jeji Sifrogram doplnit o neau-
tentizovana data, kterd ji nakonec dovedla
na popravisté (lustitel dopsal dovétek,
v némz jménem Marie vylédkal jména osob
pfipravujicich atentat). Informacéni bez-
pecnost dnes vyzaduje a kryptografie za-
jistuje tyto sluzby:
— utajeni,
— integrita,
— autentizace,
— anepopiratelnost.

Téchto sluzeb kryptografie dosahuje
ruznymi technikami, jako jsou:

— asymetrickd schémata dohody na kli¢i,
— kryptografické protokoly,
— adalsi.

Bez nich bychom v informacnich systé-
mech mohli s daty manipulovat rtiznym
zpusobem (nékdy i ,,nad $ifrou”), a pfitom
bychom docilili kyzeného efektu.

Mytus treti:

Kryptologie je néco zvlastniho
Kryptologie je v nékterych p¥ipadech zce-
la nepostradatelné (naptiklad v komunika-
cich). Umoztiuje zajistit potfebné a dtlezi-
té zékladni sluzby informacni bezpecnos-
ti, které vyuzivaji nadstavbové informacné
bezpecnostni sluzby. Z riznych hledisek
se proto muze zdat vyjimectnd, a to histo-
rické tajemno ji také ztstalo. Proto si
kryptologové rddi namlouvaji, Ze jejich di-
té je néco zvlastntho. Z hlediska IT vsak
zadné velké rozdily od ostatnich metod in-
forma¢ni bezpec¢nosti nenajdeme. Napii-
klad proti tvrzeni, Ze kryptologii se na své-
té vénuje velmi malo lidi, 1ze namitnout,
ze skute¢nym teoretickym matematickym
metoddm antivird, antispamt apod. se vé-
nuje mozna je$té méné odbornikd. Také
predstava, ze kryptologie je zaloZena vice
nez jiné metody na matematickych zakla-
dech, je neopravnéna. Kryptologové dobie
védi, ze pouiivaji velmi mohutné heuristi-
dy. A zpusobi virus snad mensi $kodu nez
$patné pouzitd nebo slaba sifra?

malni cenu feSeni. Ve skutecnosti
svét nechce bezpecné funkce, ale rychlé
funkce, u nichz nejsou zndmy slabiny (je-
diné vojenskd a specidlni FeSeni aplikuji
spravné piistup opacny: chtéji bezpetnou
gifru, ktera je pouzitelnd).

Tyto pozadavky jsou klasicky v pfimém
rozporu, coZ klade na vyzkum enormni
pozadavky a zvySuje riziko malé Zivot-
nosti (prolomeni) takovych kryptografic-
kych néstrojt. Zde je navic nutno podtrh-
nout slovo ,,zvysuje”, protoZe uvedené ri-
ziko existuje i tak, vzhledem k nedokaza-
telnosti bezpecnosti vétsiny kryptografic-
kych nastroji. Nejen tedy, Zze po krypto-
grafii chceme nemozné, ale chceme, aby
to bylo i rychlé. Je proto vhodné pii fize-
ni aplikované kryptologie pamatovat na
to, aby pouZzivané i nové systémy byly
modulérni, snadno upgradovatelné, s vy-
ménitelnymi a konfigurovatelnymi algo-
ritmy apod., jinak se z drahych zafizeni
mohou stat také jen bedny $rotu (viz téz
ST 11 a 12/2007).
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