
Pfii experimentech s ãipy RFID v pásmu
KV zaãneme brzy intenzivnû postrádat
pfiípravek schopn˘ pracovat jednak jako 
emulátor transpondéru, jed-
nak jako pasivní odposlech 
alespoÀ dat vysílan˘ch „ãteã-
kou“ do nûjaké karty. Kon-
krétnû taková potfieba vzniká
napfiíklad pfii penetraãních
testech, kdy chceme demon-
strovat nevhodnost spoléhání
se jen na ãíslo karty Mifare
(viz ST 2/2007 v [5]). Málo-
kter˘ manaÏer nám uvûfií, do-
kud si tfieba v závodní kant˘-
nû nekoupíme slu‰n˘ obûd
na jeho úãet. Je to s podivem,
ale sehnat nûco takového co-
by hotov˘ nástroj je pro bûÏ-
ného studenta, pedagoga ãi bez-
peãnostního referenta prak-
ticky nepfiekonateln˘ pro-
blém. Komerãní zafiízení jsou
ponûkud drahá (jednotky aÏ
desítky tísícÛ Euro) a na vol-
nû dostupn˘ch zapojeních se
zase neblaze podepisuje jistá
megalomanie jejich konstruk-
térÛ. V˘robou mnohavrst-
v˘ch plo‰n˘ch spojÛ poãínaje, pfies pro-
gramování hradlov˘ch polí a programová-
ním komplikovan˘ch procesorÛ a operaã-
ních systémÛ konãe, nás jejich pfiíprava
spolehlivû odláká daleko od pÛvodního
zámûru analyzovat nûjak˘ ãip RFID. Proto
jsme navrhli vlastní zafiízení, kterému pro
zmûnu dominuje snaha o extrémnû jedno-
duchou konstrukci.

Popis zapojení
JiÏ v názvu pfiípravku je vyjádfieno základ-
ní návrhové paradigma – pouÏít kromû vy-
braného fiadiãe PIC co nejménû okolních
prvkÛ (tedy PicNic = PIC a „Nic“). VyuÏít
tento ‰iroce znám˘ a oblíben˘ procesor se
rozhodl i autor diplomové práce [4]. Na
ná‰ vkus ale stále potfiebuje pfiíli‰ mnoho
okolních prvkÛ, takÏe ten správn˘ „pik-
nik“ to je‰tû není (nehledû na autorovu
volbu zbyteãnû komplikovaného v˘vojo-
vého prostfiedí).

V pilotní verzi urãené zejména k expe-
rimentÛm s útoky na ãipy Mifare (viz pfií‰-
tí díly) jsme se rozhodli pro podporu stan-
dardu ISO 14443A. Vûfiíme, Ïe s drobn˘mi
úpravami v zapojení a zdrojov˘ch kódech
(hlavnû tam) je piknikov˘ pfiístup apliko-
vateln˘ i na ISO 14443B a ISO 15693. 
Zapojení umoÏÀuje pfiipojení klasického
sériového programátoru bez nutnosti de-
montáÏe fiadiãe, takÏe ladûní obsluÏného
kódu je pomûrnû snadné. Konkrétnû jsme

zvolili procesor PIC16F648A [3], v pfiípa-
dû vût‰ích nárokÛ na pamûÈ by nemûlo b˘t
tûÏké najít jiného vhodného kandidáta na-

bízejícího alespoÀ tytéÏ vestavûné perife-
rie. Právû díky bohaté v˘bavû ãipu fiadiãe
jsme mohli piknikové paradigma úspû‰nû
realizovat. Nakreslením schématu zahrnu-
jícího v‰echny skuteãnû pouÏité kompo-
nenty dostaneme ponûkud sloÏitûj‰í zapo-
jení, neÏ je na obr. 1, které se potom 
nepfiekvapivû blíÏí práci [4]. S ohledem na
prostor ho zde uvádût nebudeme, nicménû
podle zdrojového kódu není tûÏké si ho
dovodit.

Magnetická anténa PicNicu je tvofiena
vlastní cívkou, sériov˘m rezistorem a la-
dicím kondenzátorem. Vzhledem k tomu,
Ïe u pouÏitého typu antény velmi záleÏí
na tom, jak se zrovna „povede“, uvedeme
zde radûji obecn˘ konstrukãní návod. Nû-
kolik antén jsme podle nûj postavili
a fungovaly prakticky na první zapojení.
Z hlediska elektromagnetického pole je
vhodné cívku antény konstruovat jako
nûkolik závitÛ v rovinû kolem plochy
zhruba odpovídající bûÏné ãipové kartû.
Z hlediska obvodového nás zajímá hlavnû
její indukãnost, pfiehled uÏiteãn˘ch vzor-
cÛ viz [1]. Tu musíme udrÏet v fiádu nej-
v˘‰e desítek µH, abychom byli schopni
nastavit pfiíslu‰nou rezonanãní kapacitu
na ladicím kondenzátoru. Pro odhad 
mÛÏeme vyjít z Thompsonova vzorce 
fRES = 1/[2 × π × (LC)1/2]. S indukãností
úzce souvisí je‰tû ãinitel jakosti antény,
kter˘ ovlivÀuje ‰ífiku pásma. V na‰em

pfiípadû potfiebujeme alespoÀ 1,7 MHz,
podle ãehoÏ upravíme hodnotu sériové-
ho odporu antény. Zde vyjdeme ze vzta-

hu R > 3,4 × 106 × π × L, pfii-
ãemÏ volíme R co nejmen‰í,
abychom anténu netlumili
zbyteãnû.

Na anténu navazuje klasic-
k˘ diodov˘ detektor AM,
k nûmuÏ je pfies odpor ‰etfiící
pfiepûÈové ochrany PICu pfii-
pojen vstup vnitfiního kom-
parátoru RA1. V˘stup tohoto
komparátoru je dále vnitfinû
(viz zapojení RA4 v [3]) ve-
den na vstup ãítaãe TMR0,
kter˘ je pouÏit k pfievodu mo-
difikovaného Millerova kódu
na nemodifikovan˘. Z jeho
lsb si pak data odebírá ãtecí
smyãka procedury MillerDe-
coder (viz dále). Propojení
s RB3 slouÏí k fiízení záchyt-
ného registru pro dal‰í vnitfi-
ní ãasovaã – TMR1, kter˘ je
vyuÏit k synchronizaci rámcÛ
odpovûdi podle poslední hra-
ny terminálu (viz norma 
ISO 14443-3A). Dále je k an-

ténû pfiipojen modulátor tvofien˘ Graet-
zov˘m mÛstkem se zátûÏí ovládanou
tranzistorem MOSFET s indukovan˘m 
kanálem N. PouÏití této technologie je Ïá-
doucí, neboÈ spínací vlastnosti klasického
bipolárního tranzistoru fiízeného asyme-
trick˘m vstupním napûtím se ukázaly
b˘t nedostateãné pro frekvenci pomocné
nosné 847,5 kHz. PfiipomeÀme, Ïe praho-
vé napûtí tranzistoru urãuje minimální
provozní napûtí pfiípravku. PouÏit˘ typ
vyhovuje napájení od 4,5 V, niÏ‰í rozdíl
potenciálu si vyÏaduje zváÏení jiného
tranzistoru. Modulaãní zátûÏ má pfieváÏnû
odporov˘ charakter, velikost lze regulovat
zapojen˘m trimrem.

Pro ladicí úãely a odposlech terminá-
lu je v zapojení i programu poãítáno
s pfiipojením sériového rozhraní. Pfiipo-
meÀme nutnost úpravy napûÈov˘ch 
úrovní podle toho, jaké zafiízení a jak
chceme pfiipojit. Pro PC vyuÏijeme na-
pfiíklad oblíben˘ MAX232, pfiípadnû 
nûkter˘ z ãipÛ FTDI urãen˘ch pro roz-
hraní USB. My jsme uãinili velmi dob-
rou zku‰enost i s modulem Bluetooth 
OEMSPA311i (www.spezial.cz). MoÏnost
komunikovat s vhodnû kamuflovan˘m
PicNicem prostfiednictvím technologie
Bluetooth samozfiejmû velmi usnadÀuje
experimenty v terénu. Pro snaz‰í ovládá-
ní je doplnûn obvod automatického rese-
tu pfii zmûnû úrovnû fiídicího signálu
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Obr. 1  Schéma PicNicu verze 1.0
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DTR, kter˘ vyuÏívá mj. vnitfiní kompará-
tor s fiízenou inverzí v˘stupu.

Taktování procesoru je odvozeno
z krystalu s frekvencí 13,56 MHz (www.
krystaly.cz). Tím je zaji‰tûna moÏnost so-
lidní synchronizace datov˘ch pfienosÛ se
ãteãkou na úrovni instrukãního toku.
Pfiedpokládán je paralelní fiez krystalu se
zatûÏovací kapacitou 30 pF.

Obslužný program
Assemblerov˘ program FakeUID [5] odla-
dûn˘ ve volnû dostupném prostfiedí
MPLAB IDE 7.60 (www.microchip.com) 
umoÏÀuje vyuÏít PicNic k podvrÏení libo-
volného 4B ãísla (UID) karty ãteãce, coÏ je
v praxi velmi uÏiteãná demonstraãní po-
mÛcka. Kromû toho obsahuje obecné prvky,
na kter˘ch lze stavût vlastní aplikace. Sem
patfií zejména procedury MillerDecoder
a ManchesterCoder. První slouÏí k pfiíjmu
a dekódování dat ze ãteãky s tím, Ïe v této
verzi jsou ignorovány paritní bity. Druhá
potom umoÏÀuje vyslat zvolen˘ binární fie-
tûzec zpût do ãteãky. Inicializaãní kód o‰et-
fiuje HW podporu automatického resetu pfii
zmûnû DTR. Pokud není nastaven pfiíznak
PCFNoSniff v EEPROM, pfiejde procesor pfii
DTR = L automaticky do reÏimu pasivního
odposlechu dat terminálu. Ta jsou následnû
pfiedávána dál pfies sériové rozhraní. Pfii
DTR = H je re-aktivován reÏim emulátoru.
Mezi pfiechody dochází vÏdy k resetu, kte-
r˘ je díky HW podpofie znaãnû nezávisl˘ na
momentálním stavu programu. Pfii nastave-
ní PCFNoSniff zÛstává i pfii DTR = L (po re-
setu) aktivní modul emulátoru, coÏ umoÏ-
Àuje pfies sériové rozhraní sledovat ladicí
v˘stup. Za zmínku dále stojí základní im-
plementace protokolu v˘bûru a stavového
automatu karty, která je jednoduchá a záro-
veÀ spolehlivû funguje za pfiedpokladu je-
diné karty v poli. V reÏimu emulátoru je na
úrovni transportní vrstvy implementován
speciální pfiíkaz, kter˘m lze pomocí ãteãky
(bez nutnosti pfiipojit externí programátor)
mûnit obsah fiadiãe EEPROM. Tím lze snad-
no modifikovat nastavené UID ãi pfiíznaky
pro bûh programu. Pro ‰etfiení energie zdro-
je je pfii del‰ím v˘padku pole ãteãky akti-
vován reÏim spánku procesoru. Dal‰í detai-
ly viz zdrojov˘ kód a komentáfie v nûm.

Oživení
Následující popis pfiedpokládá pouÏití
programu FakeUID [5]. Trimr R13 nastaví-
me na cca 100 Ω. Po zapojení pfiípravku
(4,5–6 V) a nastavení DTR = H pfiiblíÏíme
anténu ke ãteãce, která pouze generuje zá-
kladní nosnou 13,56 MHz (ovûfiíme mag-
netickou sondou). Poté nastavíme anténní
kondenzátor tak, aby na v˘stupu detektoru
AM (C1, R2) bylo maximální stejnosmûrné
napûtí. Tím jsme naladili anténu, kterou
mÛÏeme je‰tû drobnû zapohybovat v poli,
abychom si udûlali pfiedstavu o hranicích
komunikaãní vzdálenosti. Aktuální zdro-

jov˘ kód pfiedpokládá ss napûtí od cca 1 V.
Dostateãnou sílu pole indikuje LED na
RB7 – pfii pohybu z/do pole by se mûla
zhá‰et/rozsvûcet. Nyní zkusíme vyslat pfií-
kaz v˘bûru (select). Pokud v‰e funguje
správnû, odpoví PicNic ãíslem, které nám
ãteãka pfiedá. V opaãném pfiípadû zkusíme
zmûnu vzdálenosti antény od ãteãky v kro-

ku cca 0,5 cm. Pokud to nepomÛÏe, coÏ by
mûlo, je na ãase provést hlub‰í diagnosti-
ku. Nejprve je vhodné nastavit DTR = L a zku-
sit, zda pfiípravek dekóduje a po sériové
lince vysílá správnû pfiíkazy ãteãky. Pokud
tomu tak není, mÛÏe b˘t na vinû pfiíli‰ 
vysoká jakost antény, pfiípadnû chyba v za-
pojení detektoru a komparátoru. Promûfie-
ním obvodu jedno po druhém vylouãíme
a pfiípadnû upravíme sériov˘ odpor anté-
ny. Správnou funkci ukazuje obr. 2. Pokud
dekodér pracuje správnû, nastavíme zpût
DTR = H a podíváme se na modulátor.
V tomto pfiípadû je vhodné vyvést ladicí
v˘vod pfiímo ze ãteãky. Vzhledem k tomu,
Ïe cel˘ pfiípravek je koncipován zejména
pro experimenty s ãipy rodiny Mifare, bu-

de vhodné orientovat se na ãteãku vybave-
nou v tomto prostfiedí obvykl˘m komuni-
kaãním ãipem MF RC531 ãi novûji pinovû
a instrukãnû zpûtnû kompatibilním 
CL RC632. Dokumentace [2] je bohuÏel ne-
vefiejná, nicménû lze ji s trochou snahy na-
lézt na internetu. Konkrétnû potfiebujeme
vyvést piny AUX (27), MFOUT (4) a zem
AVSS (28). âíslování odpovídá pouzdru
SO32. Dobré zku‰enosti máme konkrétnû
se ãteãkou ACR120U (www.rassro.cz).
Kromû toho, Ïe uveden˘ ãip je snadno pfií-
stupn˘ a ‰asi ãteãky poskytuje dost místa
pro konektory, je zásadní v˘hodou, Ïe pro-
gramové rozhraní ãteãky transparentnû
zpfiístupÀuje v‰echny registry RC531.
MoÏnost jejich zápisu/ãtení nabízí dokon-
ce i menu demonstraãní aplikace, která je
souãástí v˘vojového kitu. Nastavením re-
gistru 0x3A na hodnotu 0x04 pfiivedeme
na v˘vod AUX demodulovanou základní
nosnou (13,56 MHz), ãili analogov˘ signál
pomocné nosné od PicNicu (847,5 kHz),
jak ho vidí ãteãka (fáze I, hodnota 0x05 je
pro fázi Q). Dále nastavíme registr 0x26 na
0x04, ãímÏ na MFOUT získáme obraz 
pomocné nosné po jejím reformování a di-
gitalizaci. Porovnáním prÛbûhÛ obou sig-
nálÛ snadno odhalíme chyby v nastavení
na‰eho modulátoru. PrÛbûh na AUX uka-
zuje, zda ãteãka PicNic vÛbec „sly‰í“, 
zatímco MFOUT ukazuje, zda mu také „ro-
zumí“. Kromû nízké úrovnû signálu 
pÛsobí potíÏe i pfiebuzení, jehoÏ dopad je
vidût na obr. 3. Zde ãteãka ‰patnû inter-
pretovala sérii krátk˘ch modulaãních úse-
kÛ, které se slily do jednoho. Správnou re-
akci ukazuje obr. 4. Pfii pfiebuzení obvykle
pomÛÏe oddálení antén, nûkdy je nutné
sáhnout k zatlumení zv˘‰ením hodnoty
R13. Je vhodné myslet i na malou ‰ífiku
pásma antény, která se pfii pfiíjmu dat ne-
musela projevit – pak pomÛÏe zv˘‰ení
R_ANT. 

Závěr
Stavebnice PicNic zpfiístupÀuje praktické
experimenty s emulací ãipÛ RFID v pásmu
KV co nej‰ir‰í komunitû zájemcÛ. Napfií-
klad demonstrovat zranitelnost aplikací
zaloÏen˘ch na pouhém UID je s PicNicem
sestaven˘m na nepájivém kontaktním poli
nyní tak snadné…

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, tomas.rosa@rb.cz 
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Obr. 2  Detekce příkazu WUPA (RA1 žlutě, RA4
zeleně)

Obr. 3  Přebuzení čtečky (AUX žlutě, MFOUT
zeleně)

Obr. 4  Správná reakce čtečky
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