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Abstrakt

Oznacme jako (m, S) zpravu m a jeji podpis S, ktery je v daném podpisovém schématu povazovan za platny
vzhledem k vetejnému kli¢i Pub,. Dvojici riznych verejnych klict (Pub,, Pubg) nazveme klicovou kolizi (dale
k-kolizi) pokud existuje (m, S) takové, ze S je platny podpis zpravy m vzhledem k obéma vetejnym klicim Pub,
i Pubg. Moznost efektivni konstrukce k-kolizi oslabuje zejména kvalitu sluzeb nepopiratelnosti.

V piispévku je ptivodnim zplisobem zavedena a diskutovana problematika k-kolizi pro podpisova schémata RSA
([15]) dle PKCS#1 ([12]), DSA a ECDSA ([6]) a jsou ukazany zpusoby hledani k-kolizi. Je uveden zakladni
koncept protiopatieni a zminény praktické dusledky této problematiky.
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1 Uvod

Zavedena definice tika, ze k-kolize nastava v ptipad¢€, kdy je dand zprava s danou hodnotou podpisu ovéfitelna
jako spravné podepsand vzhledem k alespoit dvéma riiznym vetejnym kli¢im. Existence a moznost cileného
vyvolani k-kolizi negativné ovlivituje zejména kvalitu sluzby nepopiratelnosti u systéma PKI. Predpokladame
zde obecné uznavanou definici nepopiratelnosti, kterd volné€ feCeno pravi, ze tfeti nezavislou stranu Ize
jednoznacné presvédCit o tom, zda konkrétni udalost v daném systému nastala, respektive nenastala ([9, 10]).
S vyuzitim k-kolize 1ze naptiklad realizovat nasledujici druh podvodu: Dvé strany se dohodnou, Ze spole¢né (tj.
shodnou hodnotou podpisu) podepisi néjakou smlouvu. Jejiho plnéni se nakonec ujme ta strana, pro kterou bude
smlouva vyhodnéjsi. Jsou jist¢ situace, kdy pravé diskutovana k-kolize pfinese obéma stranam neopravnénou
(nelegalni) vyhodu.

Velmi zajimavé jsou i ty situace, kdy lze vyvolat k-kolizi bez piimé spoluprace obou signatart. V takovém
ptipad¢€ lze hovotit o ukradeni podpisu jednoho z nich tim druhym, zatimco v pifedchozim ptipadé mluvime o
kooperativnim podvodu. Moznost kradeni podpisu mize mit negativni disledky naptiklad pro systémy, kde je
schéma digitalniho podpisu urcitym zplisobem vyuzito k zajisténi autorskych prav (pochopiteln¢ s odpovidajici
nadstavbou). V tomto piipade si mize uzivatel B vygenerovat klicovy par vykazujici k-kolizi s vetfejnym klicem
uzivatele A vzhledem k danému podpisu S,, ktery se podili na prikazu jeho autorstvi (uzivatele A).
Predpokladame, ze tento podpis je spolu s datovym obrazem pfedmétu autorstvi dale podepsan a Ze pravé tento
(druhy ,,stvrzujici®) podpis n¢jakym zptisobem autorstvi doklada. Uzivatel B tak nemlize zménit to, co je jiz
(druhym podpisem) dano, avsak mize stvrzeny podpis S, uzivatele A prohlasit diky k-kolizi za svilij. VSechny
zde prezentované utoky mohou slouzit jak ke kooperativnim podvrhtim, tak i ke kradeni podpisu.

Dale provedeme rozbor k-kolizi v teoretické roviné stim, ze jejich dopad na systémy PKI (Public Key
Infrastructure) je rovnéz povazovan za praktickou certifikacni slabinu. Ackoliv pfispévek pfimo nenapada
zadnou konkrétni realizaci PKI, mely by byt jeho dusledky zvaZeny pii hodnoceni existujicich systému a pfi
projektovani systému novych.

2 Hledani k-kolizi ve schématech RSA

V této Casti se budeme vénovat problematice konstrukce k-kolizi v podpisovych schématech na bazi algoritmu
RSA ([15]). Tento algoritmus je dnes §iroce pouzivan, zejména v systémech zalozenych na standardech PKCS
(viz [13]). Zakladni techniky pro vypocet podpisu zpravy a pro jeho ovéfeni jsou uvedeny ve standardu PKCS#1

([12)).

Je vSeobecné znamo, ze nedilnou soucasti podpisového schématu na bazi algoritmu RSA je také spravné
navrzeny zpusob formatovani podepisované zpravy, ktery ma za cil zabranit zejména cilenému vyvolani kolizi



ruznych zprav pro jeden vefejny kli¢ (a jednu hodnotu podpisu) a podvrhtim podpist (piehled viz [10]). Zptisob
formatovani se dale 1i8i v zavislosti na tom, zda se RSA pouziva ve schématech s dodatkem ¢i ve schématech
s obnovou zpravy ([10]). V nasledujicim budeme piedpokladat, ze je pouzito schéma s dodatkem, které se
v prostiedi béznych aplikaci vyskytuje ¢astéji. Poznamenejme, ze standardy PKCS, stejné jako naptiklad zakon
[18] a souvisejici vyhlaska [17], jiny druh schématu ani nespecifikuji. Dal$i naroky na vlastnosti pouzitého
formatovani klast nebudeme. To znamena, ze dale popsana technika konstrukce k-kolizi je pouzitelna ve
vétsing podpisovych schémat (RSA) s doplitkem bez ohledu na konkrétni zptiisob formatovani podepisované
zpravy (napfiklad podle PKCS#1 pfichazeji v ivahu dva druhy formatovani). Ve schématech, ktera i v procesu
formatovani néjakym zplisobem vyuzivaji ¢iselnych vlastnosti pouzitého klice, se mohou vyskytnout s pouzitim
uvedeného postupu problémy. V piipadé pievladajiciho standardu PKCS#1 vsak takovy ptipad nenastava.
Poznamenejme dale, ze pouzitd metoda je velmi snadno rozsifitelna i pro podpisova schémata s obnovou zpravy.
Toto rozsiteni plyne pfimo z textu a explicitné jej zde neuvadime z diivodu piehlednosti.

Definice (Cil utoku na RSA). Méjme zpravu m a jeji platny podpis S. Podpis S necht je vytvoren v instanci RSA
s verejnym klicem (ny, e,) uZivatele A, kde n, je modul RSA a e, verejny exponent. Cilem je najit odlisny verejny
kli¢ (np ep) uzivatele B a jemu odpovidajici privatni exponent dp tak, aby platilo S mod ny = S mod ng = r,
kde r je obecné néjaké celé cislo, 0 < r < ny. Navic pozadujeme, aby platilo /Tn3|/8 /= /TnA| /8 Jany < ng

V definici uvedena podminka na shodné bajtové délky obou moduld zaruci, Ze utoénikem vytvoiena kolize
nebude vyloucena na zakladé poruSeni pravidel pouzitého zplisobu formatovani, kterym je hodnota r dale
zpracovavana. Siln€j$i podminkou by bylo vyzadovat, aby oba moduly mély shodné bitové délky, avSak
s ohledem na PKCS#1 toto neni nutné. V piipadé potieby pro atypicky druh formatovani lze ovSem tuto
podminku uplatnit bez podstatného zhorSeni efektivity celého postupu. Dalsi podminkou tohoto druhu je, aby
platilo n4 < np. Splnéni této podminky zarucuje, ze S < ngar < ng.

Postup naplnéni definovaného cile utoku, uvedeny dale, navazuje na techniky publikované v praci [3], zejména
pak na vysledky dosazené v oblasti vypoctu diskrétnich logaritmi v ,,grupach RSA* (multiplikativni grupy Z,,
kde n je prislusSny modul RSA). Hledani k-kolize rozdélime do Ctyt krokt.

2.1 Prvni krok: Generovani modulu ng

Prvnim krokem postupu je vygenerovani modulu ng, pro ktery plati ng = pqg, kde p a q jsou prvocisla specidlnich
vlastnosti. Konkrétné pozadujeme, aby platilo p = 2v7+1 a g = 2wP+1, kde va w jsou prvocisla. Takto volena
prvocisla indukuji faktorové grupy Z,* a Z,*, ve kterych je sloZitost vypoctu diskrétniho logaritmu urcena
zejména velikosti prvocisel v a w. Predpokladame, Ze tato prvocisla budeme volit s ohledem na pouziti
Pohligova-Hellmanova algoritmu pro vypocet diskrétniho logaritmu (viz [14]). Konkrétné pouzijeme variantu
popsanou v [10], ktera ma vtomto piipadé vypoletni sloZitost Ofa(a*log,(v)+log,(v)+v"?+1)+2"7+1],
respektive O/ ﬁ(,é’*logg(w)-l-logg(w)+w1/2+1 )+21/2+1 ']. Za dominantniho ¢lena ve vyrazu pro slozitost miZzeme
povazovat druhou odmocninu z prvocisla v, respektive w. S ohledem na obecné€ uznavanou hranici pro prakticky
trivialng schiidnou slozitost jako O(2*°) Ize odhadnout, e maximalni délka pouzitych prvoéisel by neméla
presahnout 80 bitl (je tieba ptihlédnout také k pamétovym narokiim). Konkrétni bitova délka samoziejmé zavisi
na konkrétni platformé, ktera bude pro vypocet pouzita. Zde uvedenou hodnotu je tfeba chéapat jako odhad horni
vypocet potfebnych logaritmi, avsak tim vyS$si bude zaroven Sance, ze se hledana k-kolize najde. Tento zavér
vychazi z algebraickych vlastnosti feseného problému a jeho vliv je dobfe patrny z pravdépodobnosti uspéchu,
které vypocitame dale. Poznamenejme, ze byl pouzit Pohligiiv-Hellmantiv algoritmus i pfes to, Ze existuje
obecn¢ preferovanéjsi metoda NFS (pfipadné GNFS), kterd rovnéz vykazuje prakticky zvladnutelnou slozitost
pro specialni druhy prvocisel (viz [7]). Diivody nasi volby spocivaji jednak ve vétsi prihlednosti celého vypoctu,
jednak také v tom, Ze zde narozdil od metody NFS nevznika podstatné omezeni na délku modulu. U NFS byla
vroce 1992 piijimana maximalni délka prvocisel upravenych pro efektivni feSeni problému diskrétniho
logaritmu fadoveé 600 bit (viz [4]). I ptes jisty teoreticky a technologicky pokrok v této oblasti by se mohl tento
limit jiz prakticky projevit pfi snaze o hledani k-kolizi pro vétsi délky modulii (naptiklad 2048 bit). V nasem
pfipad¢ pocitame se schiidnosti vypoctu pro bézné moduly v délce fadove tisict bitt.

Vlastni postup generovani modulu ng sestava z opakovaného generovani prvocisla v, respektive w a testovani,
zda hodnota 2v°+1, respektive 2wP+, je také prvocislo. Prvocisla v a w musi byt generovana rtizna, abychom
mohli ve 3. kroku vyuzit Cinskou vétu o zbytku (CRT). Mocninu a, respektive B, volime tak, aby prvoéisla p a q
mély pozadovanou délku. Tento krok kon¢i nalezenim modulu ng splitujiciho vyse stanovené podminky.

2.2 Druhy krok: Vypocet exponentii e, eq

Cilem tohoto kroku je vyfesit nasledujici kongruence:



r =8% (mod p)
r =85 (mod q)

Exponenty e, a e, jsou pomocné hodnoty, které vyuZijeme v dal§im kroku k vypoctu hledaného vetejného
exponentu eg. Redeni kazdé z uvedenych kongruenci pro piislusné exponenty lze prevést na vypodet diskrétniho
logaritmu v ur€ité cyklické podgrupé faktorové grupy Zp*, respektive Zq*. Nejprve uré¢ime, jaky tad bude
pfislusna podgrupa mit. Zabyvejme se nejprve grupou Zp*. Ptripomenme, Ze pro tad grupy Zp* plati ord(Zp*) = p-
1. Vzhledem k tomu, Ze zname rozklad tohoto fadu, p-/ = 2v%, miizeme trivialng ur¢it ord,(S), coz je fad prvku
S v grupé Zp*, nebot’ ord,(S)|(p-1). Prvek S miizeme povaZovat za generator cyklické podgrupy A fadu ordy(S),
kde A =%/ [§* T 0 <x <ord,(S) }, AL Zp*, pficemZ [y], oznaCuje tfidu prvku y vzhledem k ekvivalenci
kongruence mod p (n€kdy se symbol [ ], vynechdva a poklada se za implicitné ziejmy). Z teorie grup vime, Ze
podgrupa o fadu ord,(S) je v grupé Zp* praveé jedna. Bez Gjmy na obecnosti ji tak midZzeme definovat s pouZzitim
prvku S jako generatoru. V pfipadé grupy Zq* lze postupovat zcela analogicky s tim, ze se dopracujeme k fadu
ordy(S) a podgrupé B, B 72,

Déle vypocet pokracuje nasazenim Pohligova-Hellmanova algoritmu (dle [10]) k vypoctu e, respektive ey, jako
diskrétniho logaritmu hodnoty r o zakladu S v podgrupé A, respektive B. K tomu, aby se nam oba logaritmy
podafilo najit, musi soucasné platit, ze /#/, [JA a [r], [JB. Pokud jeden nebo oba vztahy neplati, musime se
vratit ke kroku 1 a provést generovani jednoho nebo obou faktorti znovu.

Postup v tomto kroku konéi nalezenim hodnot e, a e,.

2.3 Treti krok: Vypocet exponentu eg

Exponent eg hledame jako feSeni nasledujici soustavy kongruenci:
S% =87 (mod p)
$% =8% (mod q)
S vyuzitim fadd ord,(S) a ordy(S) vypoctenych v pfedchozim kroku miZeme tuto soustavu pfepsat jako:
eg =e, (mod ord,(S))
eg =e, (mod ord,(S))

Nagim cilem je zde pouzit Cinskou vétu o zbytku, konkrétné Gausstv algoritmus (viz [10]), pro nalezeni fedeni
eg modulo lcm(ord,(S), ord,(S)). Vime, Ze pro fad prvku S v grupé Z,5 plati ordz,p+(S) = lem(ord,(S), ord,(S)).
Odtud plyne, ze ziskané feSeni uvedené soustavy je hledanym vefejnym exponentem. Nutnou a postacujici
podminkou pro existenci feSeni je vztah e, =e, (mod b), kde b = gcd(ord,(S), ord,(S)). V naSem piipadé plati b <
2, konkrétni varianty budou rozebrany zvlast.

2.3.1 Pripadb=1

V tomto ptipad¢ Ize pfimo pouzit Gausstv algoritmus a urcit hodnotu eg.

232 Pripadb=2

V tomto ptipad¢ musi platit e, =e, (mod 2). Diky zplisobu, jakym jsme generovali prvocisla p a q, bude tato
podminka zhruba s pravdépodobnosti 1/2 splné€na. V piipad¢€, Ze podminka splnéna nebude, vraci se vypocet do
kroku 1, kde bude vygenerovan novy modul ng.

Pokud podminka splnéna je, lze jiz rovnéz snadno aplikovat Gausstv algoritmus. Jeho vstupem je soustava
kongruenci vzhledem ke vzajemné nesoudélnym modulim. Proto nasi soustavu upravime na tvar

eg =e, (mod ord,(S)/2)
eg =e, (mod ord,(S)/2)
eg =e, (mod 2)

a jejim feSenim obdrzime hledany vefejny exponent eg.



2.4 Ctvrty krok: Uréeni privatniho exponentu dg

V tomto kroku dopocitame privatni exponent dg. Poznamenejme, ze v naSem ptipad¢ plati lem(p-1, g-1) =
2v"WP, proto miizeme psat:

es*dy =1 (mod 2v*wP)

Nutnou a postacujici podminkou k existenci privatniho exponentu je gcd(es, 2" ) = 1. Pokud tato podminka
neni splnéna, vraci se vypocet do kroku 1. V pfipadé splnéni této podminky je rozsifenym Euklidovym
algoritmem ([10]) dopocitan privatni exponent dg a cely postup je timto ukoncen.

2.5 Odhady slozitosti a uspéSnosti

Z hlediska slozitosti celého postupu zde dominuje vypocet diskrétnich logaritmd v druhém kroku. Jak jsme
uvedli vyse, je tato slozitost uréena v zdsadé hodnotou v'?, respektive w'2. Podle toho, jaky vykon pouZita
vypocetni platforma poskytuje, se pfedpoklada volba konkrétni délky generovanych prvocisel. Délka 80 biti by
méla odpovidat soucasné hranici praktické schiidnosti.

V pribéhu hledani kolidujiciho klic¢ového paru se vyskytuji celkem tfi podminky (v krocich 2, 3 a 4), jejichz
nesplnéni vraci vypocet zpét do kroku 1. S ohledem na efektivitu celého postupu zde u¢inime zakladni odhady
pravdépodobnosti, Ze jednotlivé podminky budou splnény (respektive nebudou). Z toho potom odvodime odhad
celkové pravdépodobnosti (P), ze vypocet probéhne bez jediného navratu do kroku 1. Odtud pak 1ze usuzovat na
skute¢ny pocet navrati do kroku 1, nez dojde k naplnéni cile utoku.

OznaCme P, pravdépodobnost, Ze v kroku 2 plati /7], [JA a P, pravdépodobnost, Ze v kroku 2 plati [#/, [/B. Pfi
odhadu téchto pravdépodobnosti vyjdeme z pfistupu pouzitého v [3]. Vypocet provedeme nejprve pro P;.
Nejdiive stanovime pravdépodobnost, Ze podgrupa generovana pevné zvolenym prvkem x, x [/ Zp*, obsahuje
nahodné zvoleny nenulovy prvek y, y [/ Zp*. S vyuzitim fadu prvku x miiZzeme psat:

P(cover,) = ord,(x) / (p-1)

Hledanou pravdépodobnost P; pak mizeme odhadnout jako primérnou hodnotu pravdépodobnosti P(cover,)
pocitanou pies vSechny nenulové prvky grupy Zp*, coz odrazi primérovani pies mozné hodnoty S.

P, =[5/ P(cover)]/(p-1) = [ 5} ord, ()] /(p-1) = [ X1y d*@d)] /(p-1)]

Pti upravé tohoto vyrazu jsme vyuzili toho, Ze pocet prvku fadu d je roven hodnoté Eulerovy funkce ¢(d).
S vyuzitim definovaného tvaru prvoéisla p = 2v7+1 lze vyraz déle upravit na:

P; =303v+v72Y /4(1+v)

Pro dostate¢né velka v (fadové desitky biti a vice) se P; limitné blizi k hodnoté 3/4. Analogicky odhadneme P,,
takze miizeme hledani odhadu uzavtit jako:

P, =3/4, P,=3/4

Déle ozna¢me P; pravdépodobnost, Ze v kroku 3 plati 5 = 2 a neni splnéna podminka e, = e, (mod 2) pro
fesitelnost uvedené soustavy kongruenci. Tuto pravdépodobnost vyjadiime jako P; = P;;*P;,, kde Pj3; je
pravdépodobnost, Ze b = 2 a P;, je pravdépodobnost, ze podminka feSitelnosti neni splnéna. Odhad P;, lze
provést jako P;, = 1/2. K odhadu Ps; si sta¢i uvédomit, jaké rady prvka piichazeji v obou grupach v tivahu: Pro
Zp*jsou to fady 1,2, v' a 2V, pro 0 < i < a. Pro Zq*jsou to analogicky tady 1, 2, w'a 2w, pro 0 < i < 3. Celkem
tak v Zp*, respektive v Z," existuje 1+3;_,°@v'), respektive 1+3; Paw') prvki lichého fadu a 1+3,°@2V) =
1+5,°@v'), respektive 1+3_Paow’) = 1+3;_ ﬂ(g’w ') prvkl sudého fadu. Odtud lze odvodit, ze nahodné
zvoleny prvek bude mit v Z,,, respektive v Zq sudy fad s pravdépodobnosti 1/2. Pravdépodobnost Ps; je
pravdépodobnost toho, Ze S bude mit sudy fad v obou grupach, proto 1ze (bez uvazovani zévislosti) odhadnout
P3,1 = ]/4. Odtud pakP3 =1/8.

Zbyva nam jest¢ odhadnout pravdépodobnost Py, Ze k vypocltenému vefejnému exponentu ez nebude existovat
privatni exponent dg. Nutnou a postacujici podminkou neexistence dg je zde platnost jednoho ze vztahl: 2|es,
v|ez nebo w|ez. Odtud mizeme P, s ohledem na typ tilohy odhadnout jako P, = 1/2+v"+w”. Pro b&zné hodnoty
vawpak P, =1/2.

Pro vyslednou pravdépodobnost P dostavame pro naSe potfeby dostate¢né piesny odhad P = P;*P,*(1-P;)*(1-
P, =3/4*3/4*7/8%1/2 = 63/256 = 0.246094. S pravdépodobnosti zhruba 25 procent tak projde cely vypocet bez
navratu do kroku 1. Odtud Ize usuzovat, ze v praxi dojde pfed splnénim cile zhruba k jednotkdm ndvrati do
kroku 1. Celkové lze tedy takto sestaveny postup povazovat v béznych podminkach za trivialn€ schiidny. Rozbor



schlidnosti pro pouzity tvar prvocisel p a q je zaroven roz§ifenim teoretickych zavért v praci [3]. Ukazali jsme,
ze odhadnuta pravdépodobnost pro nutnost navratu do kroku 1 je stejna jako pravdépodobnost odhadnuta v [3]
pro takzvana prvocisla Germainové (odpovida pouzitému tvaru p, q pro @ =  =1). Nami pouzitd prvocisla
(jejichz vhodnost je v [3] zminéna, avSak ne prokdzana) navic narozdil od prvocisel Germainové vedou i pii
velkych délkach (stovky az tisice bitll) k vypocetné stale zvladnutelnym instancim problému diskrétniho
logaritmu, coz je pro uvedeny postup podstatné.

2.6 Poznamky

Prvni poznamka se tyka rozsahu hodnot exponentu eg. Z postupu je patrné, ze tento exponent miize nabyvat
hodnot z intervalu <0, lem(ord,(S), ord,(S))>. Akoliv tento rozsah neni v rozporu se standardem PKCS#1,
nékteré implementace RSA zavadéji vlastni omezeni pro délku vefejnych exponentl. Napiiklad subsystém
CryptoAPI na platformé operacnich systém Microsoft Windows povoluje nevyse 32bitové délky vefejného
exponentu (viz [11]). V takovychto podminkach utok s vysokou pravdépodobnosti neuspé&je. Hledani vypocetné
schtidného postupu vedouciho k nalezeni k-kolizi pro vetejné exponenty s takto silné omezenou délkou je zatim
otevienym problémem, jehoz feSeni jiz nelze postavit pouze na mySlence schidnych instanci problému
diskrétniho logaritmu. Do doby, nez bude v tomto sméru u¢inén n¢jaky pokrok, Ize tak omezeni délky vetejného
exponentu povazovat zaroven za opatieni proti popsanému utoku.

Daéle je dulezité si uvédomit, Ze nami navrzeny postup hledani k-kolizi nevyzaduje zddnou specialni spolupraci
s majitelem kolidujiciho klice (n,, €4), takze miize slouzit jak ke kooperativnim podvodim, tak i ke kradeni
podpisu uzivatele A uzivatelem B.

3 Hledani k-kolizi pro DSA

V této ¢asti predstavime vypocetné a algebraicky velmi jednoduchy, avSak o to vice efektni postup k nalezeni
klicové kolize ve schématu DSA ([6]). Nasim cilem je najit takovou instanci DSA, ktera bude na daném podpisu
kolidovat s jinou (danou) instanci DSA, bude standardné pouzitelnd a jeji ptivod bude mozné vérohodné
podlozit. Za¢neme proto nasledujici definici.

Definice (Korektni instance DSA). Instanci DSA, tvorenou verejnymi parametry (p, q, g), verejnym klicem y a
privatnim klicem x, budeme povazovat za korektni, pokud budou splnény nasledujici podminky:

*  paqjsouprvocisla

o M <p <2t pronéjaké L, L = 512 + 64j, kde j je celé cislo splitujici 0 <j <8
. 2P g <2 gl 1)

o g'modp=1

e g'modp=y

Predpokladame, ze tyto podminky jsou ovéfovany pii zadosti o registraci vefejného klice y (posledni podminku
lze ov§em ovéfit jen nepiimo). Podminky byly stanoveny s ohledem na aplikaci principu robustnosti zavedeného

v [1].

Definice (Cil utoku na DSA). Méjme danu dvojici (m, S) predstavujici zpravu m a podpis S = (v, s), ktery je
platny v korektni instanci DSA (p4, q4, €4, V4, X4) uzivatele A. Cilem utoku je nalezt korektni instanci DSA (pp, q3,
25, ¥, Xp) uzivatele B spliiujici podminku yg Zy,, ve které je S rovnéz platnym podpisem zpravy m.

3.1 Postup utoku

Polozme pg = p4y = p, g3 = q4 = q. Timto je zaruCena korektnost parametrti pg a qg, aniz by tento krok byl
v rozporu se zasadami doporu¢enymi standardem [6]. Naopak, schéma DSA je navrzeno tak, aby tyto parametry
mohly byt sdileny nékolika uzivateli. Utoénik tak miize argumentovat tim, e chtél pouzit jiz jednou kvalitng
vygenerovana prvocisla. Proti tomuto argumentu nelze v zdsadé nic namitat, zejména pokud jsou pouzivany
certifikaty pro ptivod téchto prvocisel tak, jak je definuje standard [6]. Je zde ponc¢kud paradoxni, Ze tyto
certifikaty maji pravé zarudit, ze dana prvocisla nebude mozné vyuzit k pfipravé Gtoki na dany podpisovy
systém.

Dale ozna¢me h = SHA-1(m), kde SHA-1 je haSovaci funkce definovana standardem [5], ktera je implicitné
pouzita ve schématu DSA. Z definice tohoto schématu vime, Ze pro zadanou dvojici (m, S), kde S = (7, s) plati:

r = (g, mod p) mod g, kde k, je nahodné ¢&islo, 0 < k, < ¢



s = (h + rx )k, mod q, kde k' =1 (mod q)
Na zakladé znalosti (m, S), vefejnych parametrl a vefejného klice uzivatele A nyni vypocteme hodnotu:
a=g """ mod p, kde w*s =1 (mod q)

Nyni zvolime nahodné Cislo kg, I < kz < g, a vypoCteme jeho inverzi z jako z*kz = 1 (mod g). Na zaklad¢
ziskané hodnoty polozime:

gz = modp

Vime, ze gcd(z, q) = 1, takze ord(gg) = ord(gs) = q, a proto hodnota gg je korektni vefejny parametr DSA.
Povsimnéme si, Ze a = g, mod p, takze plati:

zkBkA

(g5 mod p) mod q = (& mod p) mod q = (g, mod p) mod q = (g mod p) mod q = r

Bylo tedy dosazeno kolize pro popisovy parametr r a navic zname pifislusny exponent (kg) produkujici tuto
hodnotu. Nyni jiz zbyva jen urcit privatni a vetejny kli¢, coz provedeme podle nasledujicich vztahi:

xp = t(kps — h) mod g, kde r*t =1 (mod q)
ys=g5" modp
Takto vytvofena instance DSA je korektni a dvojice S = (7, s) je v ni platnym podpisem zpravy m. Platnost

podpisu snadno ovétime: Z definice schématu DSA vime, Ze podpis S = (7, s) bude uznan jako platny podpis
zpravy m tehdy, kdyz plati:

(nghwar mod p) mod q = v, kde w*s =1 (mod q), viz [6]

V nasem ptipad¢ snadno ovétime, Ze:

w(h+rxB) wskB

(g5""v5"" mod p) mod q = (g5 mod p) mod q = (25" mod p) mod q = (g5 mod p) mod q = r

Zbyva jesté ukazat, ze nalezena instance (ps, qp, 28, YB, Xg) S velkou pravdépodobnosti splituje stanovenou
podminku na odli§nost. Nejprve vyjadiime vztah mezi privatnimi kli¢i x5 a xg. Polozme 8 = ki’ (mod q) a
poznamenejme, Ze potom gz EgAﬁ (mod p). S vyuzitim vysSe odvozenych vztahti miizeme psat:

xp Zht(B' = 1) + B'x,4 (mod q)
Z tohoto vztahu je mimo jiné vidét, Ze ani jeden z uzivateld nemize odvodit hodnotu privatniho kli¢e toho
druhého, nebot’ ani jeden z nich nezna pfimo hodnotu ,,separatoru* . Pokud plati, ze DSA nelze prolomit,
potom jsou vylouceny vzajemné utoky na privatni kli¢e mezi uzivateli A a B. Pro vztah mezi vetejnymi kli¢i y,
a yp lze zase odvodit:

v =8Py (mod p), kde r*t =1 (mod q)

Vime, ze ged(q, t) = 1 a q je prvocislo. Pokud by mélo platit, ze yz =y, (mod p), potom by bud’ muselo byt 8 =1
(mod q), nebo g|h. Odtud plyne, Ze uvedeny postup vede témer jist¢ k nalezeni instance DSA s riznou hodnotou
vefejného klice, ¢imz spliiuje stanoveny cil.

3.2 Schudnost a vlastnosti utoku

Ve vyse uvedeném postupu jsme pouzili pouze takové algebraické operace, které se pii praktickém pouzivani
DSA bézné provadéji. Narocnost provedeni ttoku tak miizeme povazovat za zanedbatelnou a cely postup oznacit
za triviadln¢ schiidny na bézném kancelaiském PC. Popsany utok rovnéz nevyzaduje zadnou zvlastni spolupraci
s napadenym uzivatelem A, takze mtze slouzit jak ke kooperativnim podvrhiim, tak i ke kradeni podpisu.

4 Hledani k-kolizi pro ECDSA

Predchozi utok vyuziva natolik obecné algebraické vlastnosti schématu DSA, Ze jej lze snadno rozsifit i na
systém ECDSA, ktery z DSA s ohledem na tyto vlastnosti pfimo vychazi. Z divodu piehlednosti zde nebudeme
znovu provadét podrobny rozbor postupu, pouze si poukaZzeme na jeho zakladni kroky. V pouzité notaci budeme
vychazet z dokumentu [8].

Definice (Cil itoku na ECDSA). M¢jme danu dvojici (m, S) predstavujici zpravu m a jeji platny podpis S = (r,
s) v korektni instanci ECDSA (E(F,), G4 Q4 d4) uzZivatele A. Cilem utoku je nalézt korektni instanci ECDSA
(E(F,), G, O dp) uZivatele B splitujici podminku Qg # Q.



Zakladni zptusoby ovéieni korektnosti pfislusné instance ECDSA jsou popsany v [8]. V naSem ptipad€ jsme
pouzili zkraceny zapis instance, kde E(F,) pfedstavuje mnozinu bodl eliptické kiivky £ nad konecnym télesem
Fy spole¢né s dodefinovanym bodem v nekone¢nu O. Mnozina E(F,) tvoii aditivni Abelovu grupu (O zde
vystupuje jako nulovy prvek) fadu #E(F,), pfi¢emz algoritmus ECDSA vyuziva jeji cyklickou podgrupu o
vysokém prvociselném fadu. Poznamenejme, ze v ptipadé ECDSA se jesté Castéji nezli v pripadé DSA dana
ktivka pouziva soucasné ve vice systémech (viz seznam doporucenych kiivek v [6]). Proto jsme cil utoku jiz
pfimo definovali s tim, Ze uzivatel B v roli Gito¢nika pouzije stejnou kiivku. Dale jsme v zapisu instance ECDSA
pouZili oznaceni G pro generator cyklické podgrupy o velkém prvociselném fadu n, n|#E(F,), symbol Q pro
vefejny kli¢ a symbol d jako oznaceni privatniho klice. V korektni instanci ECDSA plati Q = [d]G, O [JE(F,),
G JE(F,), 0 <d < n. Operace [d] G znaci d-krit iterovany soucet bodu G. Konkrétni pocet provedenych souctil
pfitom s ohledem na fad generatoru G odpovida libovolnému reprezentantu tfidy ekvivalence [d], vzhledem ke
kongruenci modulo n (pii praktickém vypoctu samoziejmé pouzijeme reprezentanta d, d < n). Argumentace
bezpecnosti ECDSA se opira o slozitost ilohy ECDLP — obdoba problému diskrétniho logaritmu, zde pro
eliptické kiivky, ktera zde spociva v nalezeni celého Cisla d spliujiciho Q = [/d]G. Pro spravné generovanou
grupu £(F,) se tento problém povaZuje za vypocetné neschiidny.

4.1 Postup utoku
Konkrétni postup za¢ina opét nalezenim vhodného generdtoru Gg. K tomu Gcelu zvolime ndhodné ¢islo kg, 7 <
kg < n, a vypoéteme jeho inverzi kg jako kg ks’ =1 (mod n). Na zakladé ziskané hodnoty polozime:
Gy = [kg']X, kde X = [hs' ]G, + [rs'] Oy, pro ss” =1 (mod n) a h = SHA-1(m)
Vime ([8]), Ze pro hodnoty (7, s) = S ve schématu ECDSA plati:
r = x;modn,pro X = (x;, y,), X =[ kG, kde k, je ndhodné Cislo, 0 <k, <n
s = (h + rd)k;" mod n, kde k' =1 (mod n)

Proto Gy = [B]G, pro B =k’ (mod n), obdobng, jako jsme v pripadé DSA méli vztah g =g, (mod p) pro B =
kiks'  (mod g). Analogicky opét plati, Ze ordgry(Gg) = n, takze Gg je korektni generator stejné cyklické
podgrupy, jaka je generovana generatorem Ga.

S vyuzitim vztahu pro s odvodime privatni kli¢ dg a vetejny kli¢ Qg jako:
dy = r(kgs — h) mod n, kde r'r =1 (mod n)
Op =[dp/Gp

Obdobné¢ jako v ptipadé DSA lze ukézat, ze v takto ziskané instanci ECDSA pfedstavuje dvojice (m, S), S = (r,
s) korektné podepsanou zpravu (pro pichlednost zde tento jednoduchy krok vynechame). Nyni se podivejme na
vztahy mezi instancemi ECDSA uzivateld A a B. Vzhledem k nezavislosti na struktufe pouzité podgrupy je
vztah mezi privatnimi kli¢i uzivatelt A a B az na pouzité znaceni stejny jako v pripadé DSA:

dg =hr'(B'— 1) + B'd, (mod n), kde r'r =1 (mod n) a B =k.ky" (mod n)
Odtud pak pro vefejny kli¢ Qg plati:

Qs = [ (1-B)] G4 + Q4

K tomu, aby platilo Qg = O, musi byt /hr'(1-B)] G, = O. To zde nastava v ptipadé, kdy 8 =1 (mod n) nebo n|h.
Proto s vysokou pravdépodobnosti plati, Ze Op Z O, a zvoleny cil Gtoku je splnén. Separator [3 navic obé instance
diky neschidnosti problému ECDLP dostatecné oddéluje.

4.2 Schudnost a vlastnosti utoku

Stejné jako v ptfipadé DSA se jedna o utok, ktery je trivialné schiidny na bézném kancelaiském PC a mize
slouzit jak ke kooperativnim utokim, tak i ke kradeni podpisu. Poznamenejme, Ze pfimocarost, s jakou bylo
mozné rozsifit ptivodni utok na DSA, ukazuje, ze ECDSA nemusi byt za vSech okolnosti univerzalné lepsi
alternativou k DSA (coz se n¢kdy nespravné naznacuje). Naopak je logické ocekavat, ze Utoky zalozené na
velmi obecnych algebraickych vlastnostech DSA budou s velkou pravdépodobnosti rozsititelné i na ECDSA.

5 Protiopatieni (koncept TRKG)

Zékladnim predpokladem pro uspésnost piedlozenych utokd je, aby uzivatel B (v roli ito¢nika) mohl libovolné
generovat polozky tvofici instanci jeho podpisového schématu a to zplGsobem, ktery mu poskytuje znacnou



volnost, a ktery zaroven tfeti nezavisla strana nemtize jednoznacn€ zpochybnit (pfedpokladame, Ze nezavisla
strana muZe pracovat pouze s vefejnymi informacemi — to je pln¢ v souladu s praktickym chapanim tohoto
subjektu, viz [9, 10]). Zamezenim této moznosti hrozba pfedlozenych Utokl zanikd. Podivame-li se na celou véc
z pohledu pozadavku na zajiSténi sluzby nepopiratelnosti, tak zjistime, Ze se v podstaté jedna o prosté tranzitivni
rozsifeni z nepopiratelnosti podpisu na nepopiratelnost divéryhodného generovani klict. Jedna se o pfimou
analogii tranzitivity znamé napiiklad z oblasti symetrického Sifrovani, kde se pozadavek na utajeni zpravy
prenasi na pozadavek utajeni klice.

Univerzalnim vychodiskem je zavedeni a prosazeni dsledného pouzivani daveéryhodného generovani klict (kam
zatadime i vefejné parametry, pokud jsou tyto spolu s kli¢i generovany), které jsme nazvali tamper resistant key
generation (TRKG). Symbolicky miZzeme za hlavni soucasti systému 7RKG oznalit procedury GenKey a
VerifyKey, jejichz ¢innost lze vyjadrit jako:

GenKey: (SEED) — (PublicKey, PrivateKey, PublicParameters, Witness)
VerifyKey: (PublicParameters, PublicKey, Witness) — (“OK“/“FALSE“)

Nazvem SEED v argumentu funkce GenKey oznacujeme nahodny pocatecni stav, ktery do procesu generovani
vnasi pozadovanou entropii. Dilezitym novym prvkem je zde polozka Witness, ktera ma pozdéji umoznit treti
nezéavislé strané pomoci procedury VerifyKey ovéfit, ze dand instance byla skutecné vygenerovdna procesem
TRKG. Jedna se tedy o prukaz nepopiratelnosti pouziti mechanizmu 7RKG. Hlavni pozadavky na tento proces
jsou pfitom nasledujici:

1. Generované instance jsou kryptograficky silné s ohledem na vSechny znamé ttoky.

2. Procedura GenKey je vzhledem ke vstupnim parametriim jednosmerna, uzivatel nemtize zménou vstupt
dosahnout zvolené zmény vystupu.

3. Jakakoliv zména procedury GenKey, ktera by vedla k poruseni bodu (1) nebo (2), je detekovatelna
procedurou VerifyKey.

Zpusoby konstrukce robustnich 7RKG mechanizmi jsou tématem na samostatny vyzkum. Cilem tohoto
prispévku je zejména podpofit vyznam a nutnost studia této problematiky. Proto se zde omezime na nastin
dalsich moznych postupti v této oblasti.

5.1 TRKG pro DSA a ECDSA

V ptipad¢ téchto algoritmi jiz bylo jisté tusili standardizacni instituci NIST wvyvinuto, avSak z pohledu
predvedenych ttokd jej lze povazovat za nedostatecné. Ve standardu [6] (a jim odkdzanych dokumentech) je
pozornost soustfedéna zejména na prokazatelnost divéryhodného generovani prvocisel p, q v ptipadé DSA, ¢i
eliptické kiivky E v ptipadé ECDSA. Zcela mimo pozornost vSak vtomto sméru v obou piipadech stoji
generator pouzité podgrupy. V piipadé DSA na tento problém bylo jiz jednou upozornéno ([16]), tento ptispévek
na n¢j dirazné€ upozoriuje znovu. Navic ukazujeme, ze tento problém se tyka i schématu ECDSA.

Logickym vychodiskem se zda byt rozsifeni mechanizmu diivéryhodného generovani vetejnych parametrit DSA
¢i ECDSA i na zminény generator. Timto krokem by byly oba prezentované utoky znemoznény. Navic
v systémech, kde se mechanizmus zalozeny na jednosmérném generovani vefejnych parametra (viz [6, 8]) jiz
pouziva, by nemél byt problém toto rozsifeni provést. Bohuzel vSak vyuZzivani tohoto zptisobu neni v praxi pfilis
podporovano, proto tento prispévek nepiedstavuje pouze motivaci pro rozsifeni, ale i pro skuteéné realné
praktické nasazeni.

5.2 TRKG pro RSA

V ptipadé¢ RSA jsme postaveni pfed pomérné komplikovany problém: Na jedné strané¢ pozadujeme, aby byla
dostate¢né chranéna informace o faktorizaci modulu n (abychom poctivé uzivatele zbytecné neohrozovali), na
druhé stran¢€ vSak chceme, aby byla informace o pouzitych prvocislech ovétitelnd na zakladé verejné informace.
Otézka, jak tyto pozadavky naplnit, je zatim otevienym problémem. Otevienym problémem také zistava, zda by
v pfipadé RSA postacovalo pouzit TRKG metodu pouze na generovani vetejného exponentu. Zde by totiz bylo
mozné pouzit stejné principy, jaké se pouzivaji v piipadé¢ (EC)DSA: Pouzivat generator pseudonahodnych ¢isel a
jako svédka (Witness) pouzit startovni hodnotu tohoto generatoru (ta miize byt generovana s pomoci fyzikalniho
RNG). Poznamenejme také, Ze s ohledem na prezentovany utok se zatim jako dostate¢né protiopatfeni jevi
omezeni délky vefejného exponentu (naptiklad na 32 bitd). Zcela mimo nebezpeci jsou pak zatim systémy, které
hodnotu vetejného exponentu definuji pevné (napfiklad asto pouzivana hodnota F4 = 65537).



6 Zavér

V ptispévku byla oteviena problematika kli¢ovych kolizi (k-kolizi) v podpisovych schématech RSA, DSA a
ECDSA. Jedna se o teoretickou moznost Utoku na vlastnost nepopiratelnosti. Z praktického hlediska se
v soucasnosti jedna o certifikacni slabinu, kterd by vSak mohla ¢asem vyustit v realnou praktickou hrozbu. Jedna
se zde pfitom zejména o diveéru béznych uzivatelti v bezpecnost elektronického podepisovani. S ohledem na tato
rizika je jist¢ vhodné mit problematiku k-kolizi pfi navrhu systému elektronického podpisu na zfeteli. Za hlavni
protiopatieni na trovni elementarnich kryptografickych mechanizmi povazujeme pouziti vhodného TRKG
mechanizmu, jehoz zakladni koncept zde byl formulovan. Dalsi pfechodna opatieni je mozné ucinit
v protokolech vyssich vrstev. Jednd se zejména o systémy vyuzivajici princip ,,podpis-podpisu®, jako jsou
naptiklad nékteré druhy sluzeb Casovych razitek ¢i notatfské sluzby. Spoleénym znakem zde je, ze dochazi
k podpisu jiz podepsaného dokumentu a to vcetné jeho piivodniho podpisu. V takovém piipadé je s ohledem na
riziko pozd¢jsiho utoku prostfednictvim k-kolizi vhodné zahrnout do podepisovanych dat také certifikat
puvodniho signatafe. V praxi existuje také moznost pienést zodpovédnost za diveéryhodnost vygenerovanych
klict do prostfedi certifikani autority a pozadovat, aby uzivatelé vyuzivali vtomto sméru vyhradné jejich
sluzeb. Tento pfistup sice nelze z Cisté teoretického hlediska povazovat za uplné vyfeSeni problému, nicméné
v praktickych situacich, kdy se viceméné stejné vyzaduje vysoka mira divéry uzivateli v danou certifikacni
autoritu, jej mizeme povazZovat za akceptovatelny.

Z obecného kryptologického hlediska lze problematiku k-kolizi chapat jako upozornéni na casto ptehlizenou
nuanci, kterda odliSuje utoky na nepopiratelnost od jinych utokd. Zde je totiz Casto Utocnikem sam majitel
privatniho klice, tedy subjekt, ktery obvykle hraje v ostatnich modelech roli obéti. VétSina protiopatieni se
zamétfuje zejména na to, aby tento subjekt nebyl svym okolim n&jak poskozen ([2]), pfiCemz jeho vlastnimu
pocinani je jiz vénovana velmi mala pozornost. Tento ptispévek poukazuje na hrozby, které z tohoto pfistupu
plynou. Ukazujeme, Ze ani sdm uzivatel by nemél mit ptiliSnou volnost ve volbe svych vlastnich kli¢t, pokud jde
o stanoveni jejich konkrétni hodnoty. Zakladni apel celého piispévku pak zni: Vénovat otdzkam nepopiratelnosti
vice pozornosti a nepovazovat ji jen za samoziejmou vlastnost podpisovych schémat. Ukazali jsme, ze nejcastéji
pouzivané kryptografické mechanizmy totiz samy o sobé nepopiratelnost nezarucuji. Lze proto predpokladat, ze
bez odpovidajici pozornosti pii navrhu jejich praktického nasazeni rovnéz nebude nepopiratelnosti pfinejmensim
v teoretické roviné dosazeno.

7 Podékovani

Autor dékuje RNDr. Vlastimilu Klimovi za cenné pfipominky k textu pfispévku.
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