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Abstrakt. Prispévek se vénuje problematice digitalniho podpisu jakozto zakladnimu stavebnimu prvku sluzeb
nepopiratelnosti podle norem ISO/IEC 13888 a ISO/IEC 10181-4. Zatimco otazkam konstrukce robustnich
dikazt o nepopiratelnosti vybranych udalosti je v uvedenych normach vénovana relativné velka pozornost, tak
otazce nepopiratelnosti samotného dil¢iho aktu provedeni operace podpisu v pouzitém podpisovém schématu uz
tak silnd pozornost vénovana neni. Jesté mensi pozornost pak byva vénovana tomu, jestli charakteristiky, které
se pod pojmem nepopiratelnost studuji v oblasti kryptologie, jsou pravé tim souborem vlastnosti digitalnich
podpist, ktery je bezpecnostnimi architekty implicitné pfedpokladan ve standardech uvedeného typu. Nasim
cilem je pfedstavit zde vybrané kryptologické aspekty digitalnich podpist, u kterych je realny ptredpoklad uzké
souvislosti s konstrukci sluzeb nepopiratelnosti vyssi irovn€ (nepopiratelnost odeslani ¢i doruceni zpravy, atp.).

1. Sluzba nepopiratelnosti

Predstavme si soudni proces, v némz se urCity subjekt snazi zprostit zavazka vyplyvajicich z né¢jaké smlouvy.
V obecnéjsim piipadé miizeme uvazovat o tom, ze se dany subjekt snazi byt zprostén dusledki toho, Ze se
v minulosti stala ¢i naopak nestala n¢jaka udalost (naptiklad subjekt ukradl citliva data, neprovedl vcas néjakou
akci, atp.). Zakladnim nastrojem, ktery ma takovy subjekt k dispozici, je pomoci logickych dikazi presvédcit
soud, Ze domnéla udalost se ve skuteCnosti viibec nestala, pfipadné Ze se odehrala jinak, nez soud ptedpoklada.
Pokud se mu podafi takové diikazy shromazdit, mize doufat v pfiznivy vysledek celého procesu. Zdiraznéme
ovSem, ze vprvé fadé soud musi uvéfit vlogickou platnost pfednesenych dikazii a az poté se bude
pravdépodobné zabyvat jejich disledky pro samotny proces. Se zajistovanim a ovéfovanim dikazi v ,,bézném
svete uz maji prislusné organy tisicileté zkuSenosti, takze toto téma obvykle nebyva nijak zvlast' zdiraziovano.
Ovsem v piipad¢, Ze takové zajistovani probiha v prostfedi modernich informacnich systémd, je radno se mit na
pozoru. Bohuzel maloktery informacni systém je totiz dnes postaven tak, aby se v ném proces zajiStovani a
oveéfrovani dikazi nehrozil zvrhnout v gejzir justicnich trapast, kdy byv sotva ptfedlozen, je pfislusny diukaz
okamzit€ roztrhan znalci ptislusného oboru.

Mechanizmus, jehoz spravna implementace v daném informacnim systému by méla umoznit mimo jiné
davéryhodné vytvareni a oveéfovani dikazil, se nazyva sluzba nepopiratelnosti. Definice uvedena v normé [1],
ktera se touto problematikou podrobné zabyva, tika: Cilem sluzby nepopiratelnosti je vytvaret, shromazdovat,
udrzovat, zajistit dostupnost a ovérovat ditkazy tykajici se udajné udalosti nebo cinnosti, aby bylo mozné resit
spory o tom, zda se udalost nebo cinnost vyskytla ci nikoliv. Nepopiratelnost je téz povazovana za jednu ze Ctyt
zakladnich sluzeb kryptografickych schémat [4]. I pfes celé toto snazeni vS§ak musime konstatovat, Ze penetrace
tohoto fenoménu do béznych informacnich systémi je zatim miziva. Na ,,vin€“ je v tomto piipad€ nejspis
absence tlaku ze strany uzivatelll informacnich systému, kteti si patrné z jakéhosi respektu vici elektronickym
systémim zatim pfili§ netroufaji zpochybnovat diikazy zalozené na ,,tvrzenich stroja*. Toto piechodné obdobi
klidu vsak sotva vydrzi vécné€ a je zde realnd hrozba, Ze prvni vina utokdl na nepopiratelnost elektronickych
dikazl zastihne informacni spolecnost krajné nepfipravenou a to hned ze dvou diivodd: Prvnim je slaby zijem
souCasnych bezpecnostnich architekti o sluzbu nepopiratelnosti jako takovou, druhym je pak jista nevyzralost
sluzby samotné. Naptiklad zplsobu, jakym je nepopiratelnost prezentovana v pramenech [1] a [2], zjevné chybi
hlubsi propojeni se soucasnym poznanim v oblasti kryptologie. Na druhé strané kryptologlim zase Casto chybi
jasné voditko, které by jim pomohlo rozliSovat, jaké vlastnosti kryptografickych schémat jsou pro sluzbu
nepopiratelnosti zasadni a jaké maji jen marginalni vyznam.

Jednim ze zakladnich nastroji uvazovanych v [1] a [2] pro konstrukci sluzby nepopiratelnosti je digitalni
podpis [4]. To je jisté velmi racionalni krok, avSak jeho zapracovani do citovanych pramenti trpi urcitym
nedostatkem a to, ze pii vytvareni a ovéfovani dikazd je vénovana pomérné mald pozornost problematice
nepopiratelnosti samotného aktu vytvoreni digitalniho podpisu. Cilem tohoto piispévku je upozornit na
problémy, které zde z kryptologického hlediska mohou nastat, a nastinit mozné zpisoby jejich feSeni. Technické
utoky zaloZzené na piimé kompromitaci privatniho klice, faleSnych udajich v certifikatu vetejného klice,
substituci vefejného klice certifika¢ni autority apod. jsou v praxi pomérné¢ dobfe zndmy a je jim vénovan urcity
prostor i v [2]. Jimi se zde proto podrobnéji zabyvat nebudeme.



Pred dal$im vykladem upozornéme na nutnost peclivého rozliSovani pojmt digitalni a elektronicky podpis
[12]. Pfipomenme, Ze prvni z nich je pojem kryptologicky, zatimco druhy je pojem v podstaté legislativni. Na
prvni pohled se mozna zda byt smysluplnéjsi, aby se prameny [1] a [2] odvolavaly na kryptologii nikoliv pfimo,
ale pravé prostfednictvim norem typu [12], avSak pfi hlub§im promysleni této konstrukce je ziejmé, Ze tento
krok je sotva schiidny. Zéakladni ptekazkou je zde rtiznorodost obou pramenti (mezinarodni norma vs. lokalni
legislativni pramen). Zarazeni norem [1] a [2] je tak ve vztahu k[12] Iépe spatfovat na urovni technické
vyhlasky [10], kde jejich spolecnym cilem mutze byt naplnéni proklamacnich pozadavkl stanovenych pro
konkrétni druhy elektronického podpisu zdkonem [12]. Dodejme, Ze pojem nepopiratelnost se v [12] sice
nediskutuje pfimo, avsak je touto normou, coby sluzba spojend suréitym druhem elektronického podpisu,
striktné implicitné pifedpokladana. Proto vSe, co je v tomto pfispévku uvedeno, se téz automaticky uzce dotyka
oblasti elektronického podepisovani. Tento fakt budeme dale v textu povazovat jiz za zifejmy a nebudeme jej
zv1ast’ zdiraznovat.

2. Utoky na nepopiratelnost digitalnich podpisi

Oznac¢me Priv a Pub soukromy, respektive vefejny kli¢ uzivatele (signatate), tvotici klicovy par (Pub, Priv).
Dale zaved’'me podepisovaci a ovéfovaci algoritmus v podpisovém schématu s dodatkem jako Sigp,: M - S:m
- s, respektive Verp,,: M x S — RES: (m, s) - v, kde M je mnozina zprav, S mnozina podpisovych fetézcu,
RES = {ANO, NE} a v = ANO znamena, ze podpis s zpravy m je algoritmem Verp,, uznan jako platny [4]. Jadro
problematiky (ne)popiratelnosti digitalnich podpisii spocivéa ve vztahu mezi algoritmy Sig a Ver, pfesnéji feceno
v tom, co zatim umime o tomto vztahu matematicky dokazat. Ukazat, ze podpis vytvofeny algoritmem Sig bude
pozdé&ji operaci Ver uznan jako platny, je obvykle trividlni zalezitost. Tento typ dikazu vSak pro dosazeni
nepopiratelnosti rozhodné nestaci. Zde totiz potfebujeme prokazat, ze pokud Verp,(m, s) = ANO, potom
s muselo nutné vzniknout aplikaci algoritmu Sigp,;, jako Sigp.,(m) = s. Zde jsme ovSem u vSech prakticky
pouzivanych podpisovych schémat (RSA, (EC)DSA, ElGamal [4]) nuceni pouzivat dikazy krajné heuristické
povahy. Jednoduse fe¢eno musime spoléhat na to, Ze u daného schématu dosud neni znam jiny zpisob, kterym
by bylo mozné diskutovanou hodnotu s ziskat, nez je vzorna aplikace podepisovaciho algoritmu dle uvedeného
pfedpisu. Objeveni takového alternativniho zptisobu pak pochopitelné piimo a podstatné oslabuje
nepopiratelnost podpisti vytvofenych danym schématem. Rikame, Ze v takovém piipadé je dotyény subjekt
schopen u soudu predlozit alternativni vysvétleni, kterym vyvraci ptivodni domnénku, ze védomé opatfil
ptedlozenou zpravu svym digitdlnim podpisem. Primarnim cilem kryptologh je zamezit vSem zndmym
konstrukcim takovych vysvétleni a tim dané podpisové schéma ucinit pravné divéryhodnym. V nésledujicich
prikladech uvidime, ze to neni vzdy trivialni ukol a zZe ho dosud v mnoha pfipadech nelze povazovat za zcela
vyfeseny.

2.1 Kolize haSovacich funkci

Vliv vlastnosti hasovacich funkci (pfehled viz [4]) na nepopiratelnost digitalnich podpist je v kryptologii znam
velmi dobfe a patrné proto je i jednim z nejcastéji studovanych témat ve vztahu k nepopiratelnosti viibec. Drtiva
vétsina podpisovych schémat totiz nezpracovava podepisované €i ovéfované zpravy piimo, nybrz v podobé
jejich otisku /(m), kde m je prislusna zprava a h zvolend hasovaci funkce. Jednim z hlavnich diivodu pro toto
usporadani je, ze vystup hasovaci funkce ma vzdy pevnou délku (napiiklad MD5 ma 128 b, SHA-1 nabizi 160
b), zatimco jejich vstup mize mit délku prakticky libovolnou. Tim vznikd jistd normalizace délky
zpracovavanych zprav, coz vyrazn¢ usnadiiuje navrh celého podpisového schématu. Z pohledu nepopiratelnosti
ovSem musime toto zjednoduseni kompenzovat fadou netrividlnich pozadavkli na pouzitou hasovaci funkci.
s hodnotou z O Im(h) takové, aby h(m;) = h(m,) = z. Pokud by funkce nebyla bezkolizni, pak by utoénik na
nepopiratelnost mohl snadno zalozit své alternativni vysvetleni na argumentu, ze piedlozeny podpis ve
skuteénosti naleZi ke zpravé m,, nikoliv k m, (& obracend). Utoénikem by zde pFitom mohl byt jak sim signaté,
ktery si pfed podpisem né&jaké riskantni smlouvy m,; dopfedu pfipravi zadni vratka v podobé né&jakého
,neskodného* dokumentu m,, tak i jind osoba, kterd na signatafi pod zdminkou podpisu ,,neskodného*
dokumentu m, vylaka podpis smlouvy m;.

O tom, Ze kolize haSovacich funkei jsou realnou hrozbou, svéd¢i napiiklad zavazné prolomeni funkce MD4,
kterym Dobbertin na sklonku roku 1995 ukoncil jinak slibnou kariéru této funkce [4]. Ani jeji nasledovnik MDS5
pfitom nezistava bez poskvrny, ackoliv zde se jesté nepovedlo spojit uréité diléi vysledky do utoku na celou
haSovaci funkci'. Rovnéz je dilezité upozornit, e bezpetnost hafovaci funkce nemusi zasahnout jen nahle
objevena konstruk¢ni slabina. Podobné jako u jinych kryptografickych transformaci najdeme i u hasovaci funkce

! Pozn. autora: Mésic pred konanim konference doslo v kryptoanalyze k vyznamné udalosti: Funkce MD5 byla prolomena analyticky.
Oznamil to v srpnu t.r. tym ¢inskych kryptologi na Rump Session konference CRYPTO 2004 [11]. Udalost potvrzuje, Ze kolize
haSovacich funkei jsou stale vaznou hrozbou a ze tuto oblast je nutné bedlivé sledovat.



jisty technicky parametr, ktery urcuje slozitost obecného utoku hrubou silou, jenz je z principu vzdy mozny. Tim
parametrem je zde délka vystupniho kodu, kterd zde hraje obdobnou roli jako délka klice u Sifrovacich
algoritmt. Ma-li vystup haSovaci funkce 4 délku n bit, potom existuje algoritmus, ktery s vysokou
pravdépodobnosti nalezne dvé kolidujici zpravy se sloZitosti O(2"%) operaci vypoétu A(x). Blizsi popis pouziti
tohoto univerzalniho algoritmu zalozeného na takzvaném narozeninovém paradoxu lze najit v [4] a [6]. V Clanku
[6] je vylozena paralelizovana varianta uzptisobena van Oorschotem a Wienerem piimo pro funkci MDS5, ktera
jasné ukazuje, ze tato funkce by s ohledem na délku svého vystupu jiz neméla byt povazovana za bezpecnou pro
nepopiratelné podepisovani. I n€kolik let poté se vSak MDS5 t&si stale hojné oblibé, coz spustilo iniciativu [5],
kterd se snazi demonstrovat schiidnost hledani kolizi MDS5 pomoci distribuovaného vypoctu v prostiedi
internetu. Autofi projektu odhaduji, Ze uspéch v podobé nalezené kolize se dostavi zhruba do dvou let. To je
zaroven doba, do které je ve vSech dulezitych aplikacich zadouci nahradit MD5 vhodnou funkei s nejméné 160
bitovym vystupem. Nabizi se napfiklad SHA-1 nebo dalsi funkce z rodiny SHA (SHA-256, 384 nebo 512).

2.2 Vnitini kolize

Zajimavy a prakticky nebezpecny piiklad takové kolize u znamého schématu DSA popsal Vaudenay v praci [9].
Alternativni vysveétleni zalozené na tomto druhu utoku je ve svém dusledku obdobné s piipadem z §2.1. I zde lze
najit dvé riizné spravy m,; a m, spolecné s podpisem s takové, ze Verp,,(mi, s) = Verp,(m,, s) = ANO. Jadro
utoku spociva v dil¢i transformaci podepisovaciho algoritmu DSA, pfi které probihd vypocet ¢asti hodnoty
podpisu v algebie mod ¢, kde ¢ je prvoéislo splitujici 2'*° < g < 2'%. V ramci tohoto vypo&tu se piitom operuje
s hodnotou /(m), kde / je hasovaci funkce SHA-1 a m je podepisovana zprava. Plati 0 < h(m) < 2'°, pti¢emz h
se na tomto intervalu chova jako ndhodnd funkce. Diky tomu lze snadno najit prvocislo ¢ a zpravy m,, m,
spliujici kongruenci h(m;) = h(m,) (mod ¢g). Obé zpravy tak budou vramci podepisovaci transformace
nerozlisitelné, coZ zde znamena, Ze povedou ke stejné hodnoté podpisu. Utoénik si tak opét mize pozdgji vybrat,
kterou zpravu prohlési za pfislusejici k danému podpisu. Dodejme, ze cely utok musi byt piipraven uz ve fazi
generovani klice, pficemz Utocit muze jak sam signataf, tak i entita generujici jeho kli¢e (certifikacni autorita,
atp.). Jak jiz bylo uvedeno, utok je pomérné nebezpecny a fakt, ze je v fad€ aplikaci dosud prehlizen, evokuje
predstavu dobie ukryté ¢asované bomby.

2.3 Kolize verejnych kli¢u

Tuto problematiku poprvé nastinili Massias, Serret-Avila a Quisquater v praci [3]. Podrobné rozpracovani pro
schémata RSA a (EC)DSA, vc¢etné formalniho ukotveni pojmu klicova kolize (k-kolize), pak bylo publikovano v
[7]a[8]. V ptipadé (EC)DSA bylo v [8] ukazéano, ze pro tato schémata existuje trividln€ schidny postup, kterym
I1ze pro libovolné dvé zpravy m;, m, (stejné nebo rizné) najit dva rtizné vetejné kli¢e Pub; a Pub, spolecné
s hodnotou podpisu s spliiujici Verp,, (mi, s) = Verpy,(m,, s) = ANO. K ob&éma vefejnym kli¢im Ize samoziejmé
najit i kli¢e privatni a to tim zptisobem, Ze ze znalosti jednoho z nich nelze urcit druhy. Majitelé piislusnych
kli¢t mohou pii hledani k-kolize spolupracovat, nebo mutize kolizi k danému podpisu sestavit jen jeden z nich. To
vSe ukazuje na moznosti mnoha druhii rizn€ sofistikovanych utokd. Nejpiiméjsim vyuzitim je utok na
nepopiratelnost s pouzitim dvojnika. Postup mtze byt zhruba nasledujici: Signataf se pfi podpisu riskantniho
dokumentu pojisti tim, Ze ke svému vefejnému klici Pub, nalezne kolidujici kli¢ Pub,, ktery necha registrovat na
n&jakou, pro dany ptipad bezvyznamnou osobu. V pripad¢, ze se véci budou vyvijet kladné, ponecha tuto osobu i
s klicem Pub, v utajeni. V piipadé ovSem, ze se pro nc¢ho stane situace nepfiznivou, pfijde pred soud
s alternativnim vysvétlenim, ze podpis pod inkriminovanym dokumentem neni jeho, nybrz osoby s klicem Pub;.
Ur¢ité bychom v praxi nalezli i takové piipady, kdy je vyhodnost n€jakého podniku zndma v ¢ase ¢ splitujicim ;,
<t <tg, kde t,, je okamZik podpisu n&jakého kliCového dokumentu a ¢, je okamzik uveiejnéni identity signatate.
V takovém pfipadé nebude ani nutné, aby signatat chodil s alternativnim vysvétlenim pted soud. Jednoduse
anonymné pocka, jak situace dopadne, a podle toho odhali bud’ svou vlastni identitu, nebo identitu svého
dvojnika, aniz by cely systém zaregistroval cokoliv podezielého. Konkrétné mtizeme takovou situaci ocekavat
pfi podavani nabidek do vybérovych fizeni, kde se pak muize pod jednou nabidkou ve skutecnosti skryvat
nekolik (dva i vice) riznych subjektd, kteii se k ni pozdéji (ne)ptihlasi az podle okolnosti znamych v Case .

2.4 Sémantické kolize, kodovani zprav

Tato problematika vychéazi z na prvni pohled trividlni skutecnosti: Pfi vytvafeni a oveéfovani podpisu se vzdy
pracuje s binarni reprezentaci dotéené zpravy. Teprve v okamziku jeji vizualizace (¢i jiné lidské interpretace) je
zprava prostiednictvim vhodného dekodéru pievedena do symboll srozumitelnych pro ¢lovéka. Obdobna situace
nastdva i v pripad¢, Ze piijemcem zpravy neni ¢lovek, ale néjaky stroj — naptiiklad odpalovaci rampa, fizena
stiela, zabezpedovaci Gstiedna atp. Ve vSech téchto piipadech vstupuje do hry néjaké dekddovaci zobrazeni ¢: M
- L, kde L je jazyk pfijemce. V soucasnych aplikacich se stale pomérné Casto setkdme se stavem, kdy prislusné
@ neni pevné spojeno s podepisovanou zpravou. V takovém ptipadé hrozi nebezpeéi nalezeni sémantické kolize



v podobé dvou riznych dekodéri @, a @, takovych, ze w, = @,(m) a w, = @,(m) jsou dvé smysluplné, avsak
sémanticky odlisné interpretace téZe binarni zpravy m. Alternativni vysvétleni je pak postaveno na tvrzeni, ze
podepsana zprava se ma interpretovat pomoci @,, nikoliv @, (¢i obracené). Piiklad rozdilné interpretace jedné a
téze binarni zpravy je uveden na obrazku 1.
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Obrazek 1: Piiklad sémantické kolize dvou riuznych dekodéru

3. Zakladni protiopatieni

Cilem této casti je predstavit vybrané postupy navrhu a implementace podpisovych schémat, které maji za cil
minimalizovat riziko tok na nepopiratelnost v obecné roving€. Kromé nich je pak pochopitelné nutné vzdy
prihlédnout jest¢ ke konkrétnim vlastnostem konkrétniho pouzitého schématu, jejichz podrobny rozbor vsak jiz
jde daleko za ramec tohoto pfispévku. Soustfed’'me se proto na postupy ryze obecné. Prvnim z nich je procedura
generovani klict, kde je nutné si uvédomit, ze Gto¢nikem na nepopiratelnost mize byt Casto sam legitimni
signatat, ¢ili opravnény majitel privatniho kli¢e. Rada procedur tento fakt dosud piehlizi a stara se zejména o
slabiny, které mohou vzniknout, pokud bude kli¢ generovat n&jaka tieti strana. Utoky predstavené v §2.2 a §2.3
vsak jasné ukazuji, Ze ani sam budouci opravnény majitel privatniho kli¢e by nemél mit proceduru generovani
kli¢t zcela pod svou kontrolou. Moznosti, jak toho dosdhnout pfi zachovani soukromi, existuje v kryptologii cela
fada, avsSak jejich pouziti vétSinou nardzi na netrividlni technické obstrukce. Technicky schidnych a
prizpiisobivych postupl je zatim pomérné¢ malo, jeden z nich byl pro (EC)DSA navrzen v [8], kde je popsan
protokol generovani kli¢a odstranujici utoky z §2.2 a §2.3. Dalsi dilezité opatieni se tyka identifikatori pouzité
haSovaci funkce a dekodéru pro interpretaci podepisované zpravy. Ukézali jsme si, Ze oba tyto prvky jsou pro
dosazeni nepopiratelnosti podpisu zasadni, a proto by utocnik nemél mit ptiliSnou (nejlépe zadnou) volnost
v jejich volbé. V opaéném ptipad¢ by si tim mohl pied nebo po vytvotreni podpisu pfipravit pidu pro svij utok.
Proto je nutné uvedené identifikatory spojit s podepisovanou zpravou takovym zplisobem, aby nebylo mozné
pozdéji néktery vymeénit pfi zachovani platnosti pivodniho podpisu. V pifipadé hasovacich funkci lze tento
problém povazovat za uspokojivé vyfeseny u (EC)DSA (pouziva implicitni vazbu na SHA-1) a RSA
(identifikator je soucasti formatovani podepisované zpravy). V piipad¢ identifikace dekodéru vsak na
kryptologické tirovni dosud zadné uspokojivé feseni nenajdeme.

Zavér

Na usvitu éry digitdlnich podpisi byla hlavni pozornost kryptologli soustiedéna na jejich nepadélatelnost.
Rozmahajici se praktické nasazeni téchto schémat vSak ukazuje, Ze existuje obecnéjsi a v jistém sméru i silnéjsi
pozadavek a tim je nepopiratelnost. Lze trivialné ukazat, ze dosazeni nepopiratelnosti implikuje nepadélatelnost,
nebot’ v opacném piipade by nevyvratitelny argument tikajici, ze podpis je padélek, snadno vedl k objektivnimu
popieni predlozeného podpisu. Proto je dnes vhodné&jsi bezpecnost digitalnich podpisi nazirat praveé pies
nepopiratelnost, jakozto souhrn pozadavkli nutnych pro konstrukci dvéryhodnych sluzeb elektronického
podepisovani a vytvareni nepopiratelnych dikazii o vzniku a pribéhu udalosti v informaénich systémech.

Ukazali jsme si, ze ne vSechny problémy v této oblasti Ize povazovat za uspokojivé vyfeSené, a zaroven jsme
naznacili cesty, kterymi by se jejich feSeni na urovni podpisovych schémat mohlo ubirat.
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