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Jazykova vsuvka

» diikaz, -um
* (log.) zdiivodnéni pravdivosti nebo
nepravdivosti urcitého vyroku
* (prav.) prostredek potvrzujici zjiSténé
skutecnosti
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Nepopiratelnost

 Cil: Nezavisla treti strana je
schopna rozhodovat spory o
tom, zda se néjaka udalost
stala Ci nestala.
Prostredek: Divéryhodny
digitalni dikaz, token.
Nastroj: Digitalni podpis
autorizujici dikaz (token).
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Meze striktné logickych dikaz

e Trivialné Ize ukazat, ze
* [s < Sigp,,(m)] = [Verp,,(m, s) = ANOJ
» My v8ak potfebujeme ukazat, Ze také
* [Verp,,(m, s) = ANO] = [s <) Sigp,;,(m)]

« zde jsme odkazani na heuristiku... (viz ovS8em rozdilné chapani
logického a pravniho dikazu)
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Kde je slabé misto

 Jiny hodnovérny popis
inkriminované udalosti, ktery
vysvétli, proc:
* A) neprobéhlo
* [s < Sigp,;,(m)]
* B) (a pfesto) plati
* [Verp,,(m, s) = ANOJ
 Alternativni vysvétleni




Zdroje alternativniho vysvétleni

» Kolize hasovacich funkci
» Neprobéhlo [s « Sigp,;,(m,)], ale [s < Sigp,,(m,)], kde h(m,)
= h(m,), ale my = m,.
* Vnitini kolize podpisovych schémat
» Obdobny efekt jako kolize hasovacich funkci.
* Kolize klicu
» Neprobéhlo [s « Sigp,;,, (m)], ale [s < Sigp,,.(m)], kde Priv,
# Priv,. ! 2
+ Sémantické kolize
+ Zprava se ma dekddovat jako ¢,(m), nikoliv jako ¢,(m), kde
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Novinka: Nalezeny kolize MD5!

» Celosvétove Siroce rozSifena funkce.
* | pfes fadu vyhrad dodnes nasazovana v novych aplikacich.

» Kolize predvedeny v srpnu 2004 na konferenci
CRYPTO 2004 v St. Barbare, USA.
* Nalezeny bloky M, N takové, ze MD5(M || N) = MD5(M + A ||
N-A), kde M, N, A € Z,3,"®.
+ Metoda hledani M, N pracuje pro riizné hodnoty /V.

* Funkce MD5 v podpisovych schématech konéi.
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Sémanticka kolize - pfiklad




Zavérem

» Novum informatiky - digitalni dikaz.
« Prostifedek k zajisténi nepopiratelnosti.
« Duvéryhodnost uréena konstrukci.
» PFirozeny nastroj — digitalni podpis.
» Ne kazda konstrukce vede k
nepopiratelnosti.
Nepopiratelnost je dalsi, novy rozmér
digitalniho podpisu, nikoliv jeho
automaticka vlastnost.
Stejné jako ostatni aspekty informaéni
bezpecnosti, i nepopiratelnost musi byt
kontinualné Fizena.

Dalsi zdroje
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+ Stranky Dr. Vlastimila Klimy nejen o kolizich MD5
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+ Manazerska verze pfispévku

* Rosa, T.: Nepopiratelnost digitalnich podpisti, DSM

5/2004

+  Origindlni zprava o prolomeni MD5
Wang, X., Feng, D., Lai, X., and Yu, H.: Collisions for
Hash Functions MD4, MD5, HAVAL-128 and
RIPEMD, CRYPTO 2004 Rump Session, IACR
ePrint archive 2004/199, eprint.iacr.org

+ Logika v pravnim mysleni
Knapp, V., Gerloch, A.: Logika v pravnim mysleni,
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