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V tomto pokraãování naváÏeme na obecné
seznámení s asymetrick˘mi schématy [4]
a blíÏe rozvedeme problematiku správné-
ho formátování ‰ifrovan˘ch ãi podepiso-
van˘ch zpráv. Jak jsme si uÏ naznaãili,
pfiedstavuje tato oblast v podstatû Achillovu
patu v‰ech souãasn˘ch asymetrick˘ch
kryptosystémÛ. Do jisté míry lze tuto pro-
blematiku chápat jako paralelu k módÛm
symetrick˘ch ‰ifer [5].

Nejprve se vûnujme ‰ifrování.
Mûjme dánu instanci nûjaké asy-
metrické ‰ifry (pouÏitá znaãení viz
[4]), která urãuje transformace EV
a DP takové, Ïe definiãní obor funk-
ce EV pfiedstavuje celoãíseln˘ inter-
val <0,N–1>, pfiípadnû (0,N–1>,
kde N je celé kladné ãíslo. Tuto
podmínku splÀuje jak RSA, tak
i ElGamal, tedy oba nejãastûji pou-
Ïívané systémy. Na‰ím cílem je ny-
ní definovat kódovací a dekódova-
cí transformace Ψ a Ψ–1, které se
budou pouÏívat pfii ‰ifrování a od-
‰ifrování zpráv. Budeme je proto
naz˘vat ‰ifrov˘m kódováním, aã-
koliv toto kódování samo o sobû
‰ifrou není(!) – viz [4]. ·ifrování
dané zprávy M pak probíhá jako
m=Ψ(M), C=EV(m), kde C je v˘sled-
n˘ ‰ifrov˘ text urãen˘ k odeslání
(uloÏení). Od‰ifrování pak prove-
deme jako m=DP(C), M=Ψ–1(m).
Patrnû nejvût‰í kus práce v oblasti sjedno-
cení formátovacích postupÛ uãinila spo-
leãnost RSA, která navrhla a stále aktua-
lizuje popis ãtyfi praktick˘ch metod
(dvû pro ‰ifrování, dvû pro podpis) ve
svém, de facto, mezinárodním standardu
PKCS#1 [6].

Nejroz‰ífienûj‰í ‰ifrové formátování je
v [6] naz˘váno komplikovan˘m názvem
EME-PKCS1-v1_5, ãastûji se v‰ak setká-
me s rÛzn˘mi zkrácen˘mi formami toho-
to názvu. Podstatnou informací, která by
mûla b˘t v kaÏdém jménû zachována, je,
Ïe formátování pochází z doby, kdy pla-
tila verze 1.5 standardu [6]. Tehdy zde
bylo uvedeno právû toto jediné ‰ifrové
kódování a patrnû by pfii tom i zÛstalo
neb˘t objevu nûkolika jeho zásadních
slabin (pfiehled viz [6]). To bylo dÛvodem
k uvedení nové verze standardu s nov˘m
‰ifrov˘m kódováním, které se oznaãuje
jako EME-OAEP. I pfies nûkteré v˘hrady
(viz také [1]) je tato metoda povaÏována
za prakticky bezpeãnou. Formátování
z verze 1.5 ov‰em zcela zapuzeno neby-
lo. DÛvodem je nutnost udrÏet kompati-
bilitu s ohromn˘m mnoÏstvím existují-
cích aplikací navrÏen˘ch a vyvinut˘ch
dfiíve (zejména pfied rokem 1998).
Na‰tûstí lze i u verze 1.5 udrÏet jakousi

úroveÀ bezpeãnosti za podmínky, Ïe
budou velmi peãlivû dodrÏena imple-
mentaãní doporuãení uvedená v [6].
Jedná se v‰ak o balancování na velmi úz-
ké hranû, coÏ dokazuje mimo jiné i zatím
poslední objev slabiny v exponovan˘ch
protokolech SSL/TLS [3], která byla zavi-
nûna právû tím, Ïe tyto protokoly jsou
jednak nuceny udrÏovat zpûtnou kompati-
bilitu s verzí 1.5 a jednak si tvÛrci apli-

kací s nûjak˘mi implementaãními problémy
pfiíli‰ nelámali hlavu.

Vzhledem k masovému roz‰ífiení a jed-
noduchosti popisu si zde ukáÏeme hlav-
ní rysy formátování EME-PKCS1-v1_5.
Pro popis ponûkud komplikovanûj‰í
metody EME-OAEP, kterou nám v hru-
b˘ch rysech ilustruje obr. 1, odkazujeme
na [6]. Oznaãme B délku binárního zápi-
su N (viz v˘‰e) v bajtech, ãili
28(B–1)≤N<28B. Analogicky oznaãme
L délku ‰ifrované zprávy M. Potom kódo-
vání zprávy M probíhá podle pfiedpisu
m=Ψ(M)=00||02||PS||00||M, kde operace
|| znamená zfietûzení bajtov˘ch fietûzcÛ
a PS pfiedstavuje náhodn˘ (nutno genero-
vat pro kaÏd˘ v˘poãet znovu!) fietûzec
nenulov˘ch bajtÛ délky B–L–3. Pro pfie-
vod mezi cel˘mi ãísly a bajtov˘mi fietûz-
ci je pouÏita bûÏná konvence, kdy první
bajt zleva je nejv˘znamnûj‰í. Pozna-
menejme, Ïe levostranná nula v fietûzci
m nemusí mít vÏdy plnou délku 8 bitÛ,
coÏ závisí na konkrétní bitové délce ãísla
N. V˘poãet inverzní hodnoty Ψ–1(m) pro-
bíhá zfiejm˘m zpÛsobem, kdy se hodnota
M jednodu‰e pfieãte z konce fietûzce m.
Na uvedeném popisu lze ilustrovat i zá-
kladní slabinu této metody, spoãívající
v komplikovaném o‰etfiení chybov˘ch
stavÛ. Pfiedstavme si automat, kter˘ je

nucen rutinnû pfiijímat ‰ifrové texty C,
od‰ifrovat je (pfiedpokládejme nejãastûj‰í
metodu RSA) a v˘sledek pfiedat dal‰ím
ãástem systému ke zpracování. Tento popis
se mj. pfiesnû hodí pro urãit˘ modul bûÏ-
ného internetového serveru, kter˘ pouÏí-
vá bezpeãnostní protokoly SSL/TLS.
Problém nastává v okamÏiku, kdy od‰if-
rovací transformace m=DP(C) vrátí tako-
vou hodnotu m, která nespadá do oboru

hodnot funkce Ψ (napfiíklad fietû-
zec m nezaãíná 00||02), ãili ne-
mohla reálnû pfii odeslání zprávy
vzniknout. V takovém pfiípadû
nelze v˘poãet Ψ–1(m) smysluplnû
provést. Jako velmi samozfiejmé
fie‰ení celé situace se jeví prostû
informovat odesílající stranu
o chybû ve formátování a celou
operaci tím ukonãit. JenÏe to by
právû byla osudová chyba!
Pokud by totiÏ útoãník mohl pro
libovolné C takto jednodu‰e zji‰-
Èovat, zda m pro‰lo kontrolou
formátování ãi nikoliv, potom by
byl schopen vylu‰tit libovoln˘
zachycen˘ ‰ifrov˘ text. Toto dos-
ti ‰okující tvrzení je dÛsledkem
objevu postranních kanálÛ (pfie-
hled viz [2]). Proto správné fie‰ení
i tak triviální otázky, jako je reakce
na chybové stavy, je podstatnû

komplikovanûj‰í, neÏ by se zdálo a vyÏa-
duje si hlub‰í kryptologick˘ rozbor kon-
krétní aplikace (více viz [6], [3]). Pro ná-
vrh nov˘ch aplikací proto nelze neÏ dÛ-
raznû doporuãit orientaci na EME-OAEP.
I zde je ov‰em nutno dávat na postranní
kanály dobr˘ pozor [6], [1].

Pro realizaci podpisového schématu
metodou ze [4], coÏ je napfiíklad pro RSA
velmi obvyklé, nabízí PKCS#1 na v˘bûr
opût dvû varianty podpisového for-
mátování a to sice EMSA-PKCS1-v1_5
a EMSA-PSS. První z nich je pfiitom nejen
sv˘m názvem blízké v˘‰e popsané metodû
pro ‰ifrové kódování. Stejnû jako jeho
souputník, tak i EMSA-PKCS1-v1_5 je za-
loÏeno na jednoduchém fietûzcovû orien-
tovaném doplÀování a mûlo by b˘t pos-
tupnû nahrazováno komplikovanûj‰ím
EMSA-PSS. Podstatn˘ rozdíl je zde ov‰em
ten, Ïe tato náhrada je motivována zatím
pouze velmi teoretick˘mi slabinami, které
nemají Ïádn˘ praktick˘ dopad na bezpeã-
nost. Otázka pfiechodu zde proto není tak
Ïhavá, i kdyÏ designéfii zbrusu nov˘ch
a kompatibilitou nezatíÏen˘ch aplikací by
asi váhat nemûli. Za zmínku zde stojí fakt,
Ïe EMSA-PSS nepfiiná‰í jen v˘hody, ale
Ïe se zde objevuje zranitelnost, která
u pfiedchozího formátování nebyla. Jedná
se o potenciální skryt˘ kanál, kter˘ mÛÏe

Kryptologie pro praxi – formátování a bezpečnost

náhodný řetězec vstupní zpráva M

seed pHash PS 01 M

DB = pHash || PS || 01 || M

MGF dbMask

seedMask MGF maskedDB

maskedSeed

0x00 EM = maskedSeed || masked DB 

m = Ψ (M) = 00 || EM

Obr. 1  Datově-procesní diagram robustního kódování EME-OAEP [6]
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teoreticky i prakticky slouÏit k zámûrné-
mu vytvofiení podprahového postranního
kanálu [2]. Z obecného hlediska se ov‰em
nejedná o zásadní nedostatek, n˘brÏ
o vlastnost, kterou musí mít návrháfi na
zfieteli a vyrovnat se s ní.

UkaÏme si nyní struãnû metodu EMSA-
PKCS1-v1_5. S vyuÏitím zavedeného zna-
ãení mÛÏeme kódovací pfiedpis psát jako
Ψ(M)=00||01||FF…FF||00||IDh||h(M), kde
IDh je specifick˘ identifikátor pouÏité ha-
‰ovací funkce (viz [6]) a fietûzec h(M) je ha-
‰ov˘ kód podepisované zprávy M vypoãten˘
zvolenou ha‰ovací funkcí h. DoplÀovací
fietûzec FF…FF má takovou délku, aby dél-
ka celého sestaveného fietûzce byla právû
B bajtÛ, pfiiãemÏ levostranná nula mÛÏe
b˘t opût neúplná. Podpis S zprávy M se po-
stupnû vypoãítá jako y=Ψ(M), S=DP(y). Pfii
ovûfiování podpisu se nejprve vypoãítá
y=Ev(S). Poté se ovûfií, Ïe fietûzec y patfií do

mnoÏiny hodnot transformace Ψ (mj. s ohle-
dem na IDh). Nakonec se vypoãte h(M)
a porovná se s hodnotou na konci fietûzce
y. Pokud v‰echny kontroly vyjdou (po-
drobnû viz [6]), je podpis prohlá‰en za
platn˘. V ostatních pfiípadech je odmítnut
jako neplatn˘. PfiipomeÀme, Ïe narozdíl od
‰ifrového kódování je zde doplÀovací fietû-
zec tvofien konstantními bajty FF. V tomto
pfiípadû absence náhodnosti nejenÏe prak-
ticky nevadí, ale je souãasnû i jistou pre-
vencí zmínûného podprahového kanálu.
Pro popis robustnûj‰í metody EMSA-PSS
odkazujeme opût na [6].

V‰echny zde pfiedstavené metody pÛ-
vodnû vznikly zejména pro spojení s me-
chanizmem RSA, av‰ak jsou natolik obec-
né, Ïe je lze kombinovat i s jin˘mi asyme-
trick˘mi mechanizmy. Proto jsme je zde
coby samostatn˘ stavební blok oddûlili od
RSA s tím, Ïe o konkrétní kombinovatel-

nosti s jin˘mi metodami (ElGamal, atp.)
vÏdy je‰tû pfiíslu‰nû pojednáme.
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