Kryptologie pro praxi — formatovani a bezpecnost

V tomto pokracovani navdZzeme na obecné
sezndmeni s asymetrickymi schématy [4]
a blize rozvedeme problematiku spravné-
ho formétovéni Sifrovanych ¢i podepiso-
vanych zprav. Jak jsme si uz naznadili,
pfedstavuje tato oblast v podstaté Achillovu
patu vSech soucasnych asymetrickych
kryptosystému. Do jisté miry lze tuto pro-
blematiku chépat jako paralelu k médim
symetrickych Sifer [5].

Nejprve se vénujme Sifrovani.
Méjme danu instanci néjaké asy-
metrické $ifry (pouzitd znadeni viz
[4]), ktera urcuje transformace Ey
a Dp takové, Ze defini¢ni obor funk-
ce Ey ptedstavuje celo¢iselny inter-
val <0,N-1>, pfipadné (0,N-1>,
kde N je celé kladné ¢&islo. Tuto
podminku spliiuje jak RSA, tak
i ElGamal, tedy oba nejcastéji pou-
zivané systémy. Nasim cilem je ny-
ni definovat kédovaci a dekddova-
cf transformace ¥ a ¥, které se
budou pouzivat pii Sifrovani a od-
Sifrovani zprav. Budeme je proto

droveni bezpecCnosti za podminky, Ze
budou velmi peclivé dodrzena imple-
mentaéni doporuceni uvedena v [6].
Jedné se v8ak o balancovéani na velmi tiz-
ké hrané, coz dokazuje mimo jiné i zatim
posledni objev slabiny v exponovanych
protokolech SSL/TLS [3], ktera byla zavi-
néna pravé tim, ze tyto protokoly jsou
jednak nuceny udrzovat zpétnou kompati-
bilitu s verzi 1.5 a jednak si tvirci apli-

nucen rutinné ptijimat Sifrové texty C,
odsifrovat je (pfedpokladejme nejcastéjsi
metodu RSA) a vysledek piedat dalsim
¢éastem systému ke zpracovani. Tento popis
se mj. pfesné hodi pro uré¢ity modul béz-
ného internetového serveru, ktery pouzi-
va bezpecénostni protokoly SSL/TLS.
Problém nastava v okamziku, kdy odsif-
rovaci transformace m=Dp(C) vréti tako-
vou hodnotu m, kterd nespadd do oboru
hodnot funkce ¥ (napiiklad feté-
zec m nezac¢ind 0011 02), ¢ili ne-
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gifrou neni(!) — viz [4]. Sifrovani
dané zprdvy M pak probihd jako ‘

m=¥ (M) =00 Il EM

ti $okujici tvrzeni je disledkem
‘ objevu postrannich kanalt (pfe-

m=¥(M), C=Ey(m), kde Cje vysled-

hled viz [2]). Proto spravné feseni

ny Sifrovy text uréeny k odeslani
(uloZeni). Odsifrovani pak prove-
deme jako m=Dp(C), M=¥"1(m).
Patrné nejvétsi kus préce v oblasti sjedno-
ceni formatovacich postupt ucinila spo-
le¢nost RSA, kterd navrhla a stale aktua-
lizuje popis ¢tyf praktickych metod
(dvé pro Sifrovani, dvé pro podpis) ve
svém, de facto, mezinarodnim standardu
PKCS#1 [6].

v [6] nazyvano komplikovanym nazvem
EME-PKCS1-v1_5, Gastéji se vsak setka-
me s riznymi zkracenymi formami toho-
to ndzvu. Podstatnou informaci, ktera by
méla byt v kazdém jméné zachovana, je,
ze formatovéani pochézi z doby, kdy pla-
tila verze 1.5 standardu [6]. Tehdy zde
bylo uvedeno pravé toto jediné Sifrové
kédovani a patrné by pii tom i ztstalo
nebyt objevu nékolika jeho zdsadnich
slabin (pfehled viz [6]). To bylo dtivodem
k uvedeni nové verze standardu s novym
gifrovym kédovanim, které se oznaluje
jako EME-OAEP. I pfes nékteré vyhrady
(viz také [1]) je tato metoda povaZovana
za prakticky bezpec¢nou. Forméatovani
z verze 1.5 ovSem zcela zapuzeno neby-
lo. Divodem je nutnost udrzet kompati-
bilitu s ohromnym mnozZstvim existuji-
cich aplikaci navrzenych a vyvinutych
dfive (zejména pied rokem 1998).
Nastésti 1ze i u verze 1.5 udrzet jakousi

Obr. 1 Datové-procesni diagram robustniho kédovani EME-OAEP [6]

kaci s néjakymi implementa¢nimi problémy
pfilis neldmali hlavu.

Vzhledem k masovému rozsiteni a jed-
noduchosti popisu si zde ukazeme hlav-
ni rysy formatovani EME-PKCS1-v1_5.
Pro popis ponékud komplikovanéjsi
metody EME-OAEP, kterou nam v hru-
bych rysech ilustruje obr. 1, odkazujeme
na [6]. Ozna¢me B délku binarniho zépi-
su N (viz vySe) v bajtech, ¢&ili
28(B-1)<N<28B, Analogicky ozna¢me
L délku sifrované zpravy M. Potom kédo-
van{ zpravy M probiha podle pfedpisu
m=¥Y(M)=0011021IPS1100 1M, kde operace
llznamena zfetézeni bajtovych fetézci
a PS predstavuje nahodny (nutno genero-
vat pro kazdy vypocet znovu!) Fetézec
nenulovych bajtt délky B-L-3. Pro pfe-
vod mezi celymi ¢isly a bajtovymi fetéz-
ci je pouzita bézna konvence, kdy prvni
bajt zleva je nejvyznamnéjsi. Pozna-
menejme, Ze levostrannd nula v fetézci
m nemusi mit vzdy plnou délku 8 bitd,
coz zavisi na konkrétni bitové délce ¢isla
N. Vypocet inverzni hodnoty ¥-1(m) pro-
bihé zfejmym zptsobem, kdy se hodnota
M jednoduse piecte z konce Fetézce m.
Na uvedeném popisu lze ilustrovat i za-
kladni slabinu této metody, spocivajici
v komplikovaném oSetfeni chybovych
stavi. Predstavme si automat, ktery je

i tak trivialni otézky, jako je reakce
na chybové stavy, je podstatné
komplikovanéjsi, nez by se zdélo a vyza-
duje si hlubsi kryptologicky rozbor kon-
krétni aplikace (vice viz [6], [3]). Pro na-
vrh novych aplikaci proto nelze nez di-
razné doporudit orientaci na EME-OAEP.
I zde je ovSem nutno dévat na postranni
kanaly dobry pozor [6], [1].

Pro realizaci podpisového schématu
metodou ze [4], coZ je napfiklad pro RSA
velmi obvyklé, nabizi PKCS#1 na vybér
opét dvé varianty podpisového for-
matovani a to sice EMSA-PKCS1-vl 5
a EMSA-PSS. Prvni z nich je pfitom nejen
svym nazvem blizké vySe popsané metodé
pro Sifrové kédovani. Stejné jako jeho
souputnik, tak i EMSA-PKCS1-v1_5 je za-
lozeno na jednoduchém fetézcové orien-
tovaném dopliiovani a mélo by byt pos-
tupné nahrazovédno komplikovangjsim
EMSA-PSS. Podstatny rozdil je zde oviem
ten, Ze tato nahrada je motivovdna zatim
pouze velmi teoretickymi slabinami, které
nemaji zadny prakticky dopad na bezpec-
nost. Otdzka pfechodu zde proto neni tak
zhava, i kdyz designéfi zbrusu novych
a kompatibilitou nezatizenych aplikaci by
asi vahat neméli. Za zminku zde stoji fakt,
7Ze EMSA-PSS neptinési jen vyhody, ale
Ze se zde objevuje zranitelnost, ktera
u predchoziho formatovani{ nebyla. Jedna
se o potencidlni skryty kanal, ktery muze



teoreticky i prakticky slouzit k zdmérné-
mu vytvofeni podprahového postranniho
kanalu [2]. Z obecného hlediska se ovSem
nejednd o zésadni nedostatek, nybrz
o vlastnost, kterou mus{ mit navrhat na
zfeteli a vyrovnat se s ni.

Ukazme si nyn{ stru¢né metodu EMSA-
PKCS1-v1_5. S vyuzitim zavedeného zna-
¢eni miZzeme kédovaci predpis psét jako
Y(M)=001101 | FF...FF1I00 Il ID, | h(M), kde
IDy, je specificky identifikdtor pouzité ha-
$ovaci funkce (viz [6]) a Fetézec h(M) je ha-
Sovy kéd podepisované zpravy M vypocteny
zvolenou hasovaci funkci h. Dopliiovaci
fetézec FF...FF ma takovou délku, aby dél-
ka celého sestaveného fetézce byla pravé
B bajtt, pticemz levostrannd nula muze
byt opét netplna. Podpis S zpravy M se po-
stupné vypocita jako y=¥(M), S=Dp(y). Pti
ovéfovani podpisu se nejprve vypocitd
y=E,(S). Poté se ovéii, Ze Fetézec y patii do

mnoziny hodnot transformace ¥ (mj. s ohle-
dem na IDy). Nakonec se vypocdte h(M)
a porovna se s hodnotou na konci Fetézce
y. Pokud vSechny kontroly vyjdou (po-
drobné viz [6]), je podpis prohlasen za
platny. V ostatnich ptipadech je odmitnut
jako neplatny. Pfipomerime, Ze narozdil od
gifrového kédovéni je zde dopliiovaci feté-
zec tvofen konstantnimi bajty FF. V tomto
pfipadé absence ndhodnosti nejenze prak-
ticky nevadi, ale je soucasné i jistou pre-
venci zminéného podprahového kanalu.
Pro popis robustnéjsi metody EMSA-PSS
odkazujeme opét na [6].

Viechny zde predstavené metody pu-
vodné vznikly zejména pro spojeni s me-
chanizmem RSA, av$ak jsou natolik obec-
né, Ze je lze kombinovat i s jinymi asyme-
trickymi mechanizmy. Proto jsme je zde
coby samostatny stavebni blok oddélili od
RSA s tim, Ze o konkrétni kombinovatel-

nosti s jinymi metodami (ElGamal, atp.)
vzdy jesté p¥isluiné pojedname.
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