Kryptologie pro praxi — nejpouzivanéjsi sifry

V ST 9 [1] jsme poznali nékolik moZnosti,
jak lze pouzivat blokové ifry k ifrovani dat.
V tomto ¢ldnku se budeme zabyvat ve svété
nejpouzivanéj§imi symetrickymi blokovymi
Siframi. Jedna se o DES, TripleDES a AES.

Soucasné blokové Sifry

Vime, Ze narozdil od proudovych sifer,
blokové sifry zasifruji nebo desifruji na-
jednou cely blok vstupni-

gifrach najdou néjaké chyby, a je dobré
o nich védét, aby vyuziti objevenych sla-
bin nebylo mozné. Blokové $ifra se musi
chovat na jednu stranu deterministicky, na
druhou stranu jako nédhodné zobrazend,
pokud pozorovatel nezna jeji kli¢. Vymyka
se trochu nas$im pfedstavdm pozadavek, Ze
i kdyz lustitel bude mit k dispozici prak-
ticky neomezené mnozstvi dvojic (OT, ST)

pro oteviené texty ja-

ho textu. Staré standardy
v cele s DES a TripleDES
pouzivaly blok o délce
64 bitd, nové standardy
v cele s AES pouzivaji
a budou pouzivat blok
128 bitovy. Zasifrovani
bloku zapisujeme sym-
bolicky jako ST=E((OT),
kde Kje sifrovaci kli¢, OT
otevieny text a ST $ifro-
vy text, a odsifrovani jako
OT=D(ST). Délka klice
byvala dfive u Sifer povo-
lena mald, coz umoziio-
valo jejich lusténi hrubou
silou, zejména u variant
téchto sifer pro vyvoz. Ta-
ké k nam se jesté pred né-
kolika lety dovézely ame-
rické ifry pouze se 40bi-
tovym klicem. Plnohod-

ké pozaduje, nesmi mu
tato znalost dat zad-
nou pouzitelnou infor-
maci o otevieném tex-
tu piislusejicimu jaké-
mukoliv novému tex-
tu Sifrovému. Dale se
jak kli¢, tak otevieny
text, musi do Sifrové-
ho textu promitat slo-
Zité, ale pfesto ,,rovno-
meérné” tak, aby zavis-
lost ST na kliti a OT
neslo vyjadfit jedno-
duseji nebo v ni nalézt
néjakou anomalii, ja-
ko byly napf. naleze-
ny u transformace DES
(komplementarnost,
slabé a poloslabé kli-
¢e). Rostouci shopnos-
ti kryptoanalyzy vy-

notny standard DES mél
pfitom pouze 56bitovy
kli¢. V soucasné dobé pat-
¥ k dobrému bontonu pouzivat kli¢ mini-
malné 80bitovy s tim, Ze by se spise méla
nabizet délka 128 bitu a vyse. AES podpo-
ruje tfi délky klice: 128, 192 a 256 bitt.
Tyto délky zarucuji, Ze nebude mozné vy-
uzit ttoku hrubou silou, nebot zasadni
praktické problémy s konstrukci a cenou
lusticiho stroje za¢inaji uz u 80 bitd. Klice
0 128 bitech a vyse pak zarucuji utajeni
minimélné na nékolik desitek let dopfedu.
Dodejme zde oviem, Ze délka klice je nut-
nd, le¢ nikoliv postacujici podminka bez-
pecnosti. Velmi zalezi také na konkrétnim
gifrovacim algoritmu, ktery musi zarudit,
Ze metoda zkou$eni v8ech moznych klic¢t
hrubou silou je skute¢né jediny mozny
zpusob ttoku. Z praxe je znama Ffada p¥i-
padd, kde diky slabému algoritmu nebyly
ani klice délky 128 bitd nic platné.

Blokova Sifra jako black box

Pii vyuziti blokovych $ifer navrhate infor-
macnich systéma vétSinou nezajima, jak
vypadaji uvnitf, a pouzivaji je jako ¢ernou
krabicku, transformujici vstup na vystup,
piitemz tuto transformaci na pocatku pou-
ze nastavi piislusnym S$ifrovacim nebo
desifrovacim klicem. Obcas se oviem na
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nedavna DES (Data Encryption Standard).
Vznikla na zdkladé vefejné soutéze v USA
a poté od roku 1977 platila jako $ifrovaci
standard, urCeny pro ochranu citlivych
neutajovanych dat ve statni spravé. Diky
tomu se stala de facto celosvétovym stan-
dardem a byla (a Casto jesté je) soucdsti
mnoha primyslovych, internetovych a ban-
kovnich standardti (napf. ANSI standard
X9.32.). Avsak uz v roce 1977 bylo upo-
zortiovdno na pifli§ kratky kli¢ 56 bity,
ktery byl do ptivodniho nédvrhu IBM zane-
sen vlivem americké tajné sluzby NSA.
Obcas se setkdme i s tim, Ze se kli¢ pro
DES uvadi jako 64bitovy. V takovém p¥i-
padé se vzdy nejnizsi bit v bajtu povazuje
za lichou paritu od hornich sedmi biti. Do
algoritmu jako takového ale vstupuje pou-
ze 56 biti. DES se také stala pfedmétem
intenzivniho vyzkumu a ttoki a byly ob-
jeveny nékteré jeji negativni vlastnosti.
Jedna se napiiklad o tzv. slabé a poloslabé
klice, vlastnost komplementarnosti a po-
zdé&ji i teoreticky tspésnou linedrni a dife-
rencialni kryptoanalyzu. Existuji 4 slabé

klice, pro néz DES nesifruje, tj. pro kazdé
takové K a kazdé OT plati OT=E(OT).
Dale existuje Sest dvojic poloslabych kli-
¢l (K, K)), pro néz plati OT=Ey,(E,(OT)),
pro v8echna OT. Vlastnost komplementar-
nosti pak umoziiuje pfes DES protlacit
linedrni zmény takto: pro kazdé K a OT
plati E{{OT)=non(E,,,x(nonOT)). Jedinou
zésadni praktickou nevyhodou byl vsak
pouze kratky kli¢. Aby se ilustrovala moz-
nost sestrojent lustictho stroje, byl skutec¢-
né v roce 1998 postaven DES-Cracker [2].
Principidlné jednoduchy stroj v cené asi
¢tvrt milionu dolart je schopen vyzkouset
vSechny mozné klice DES na daném §if-
rovém textu. Obsahuje 29 desek, kazda
z nich ma 64 ¢ip1, které zkousi klice z rtiz-
nych ¢&asti klicového prostoru. Celkem se
dosahuje rychlosti 90 miliard zkousek klict
za sekundu, coZ umoziiuje prohledat cely
klitovy prostor v garantované dobé 9 dni.
Naposledy byl DES-Cracker nasazen v rdm-
ci soutéze DES-Challenge III, kdy nalezl
kli¢ DES za 22 hodin. Dalsi zajimavosti
o ném a kompletni technicky popis mu-
zete nalézt na [2]. Nejen kvili sestrojeni
DES-Crackeru byla platnost DES jako stan-
dardu ukoncena aZ na vyjimky (mtze byt
pouzivan jen v dobihajicich systémech
a kvili kompatibilité) a misto néj byl pfijat
TripleDES, definovany normou FIPS 46-3.
Od 26. kvétna 2002 je pak uz v platnosti
standard nové generace, AES.

TripleDES

TripleDES pouzivd DES jako stavebni
prvek celkem tfikrat s dvéma nebo tfemi
ruznymi kli¢i. Nejcastéji se pouzivé varian-
ta této sifry (EDE), kterd je definovédna ve
standardu FIPS PUB 46-3 a v bankovni
normé X9.52, kdy vstupni OT je zasifro-
van podle vztahu ST=Ey,(Dy,(Ex,(0T))),
kde K, K, a K; jsou bud tii nezavislé kli-
¢e nebo K,;=K;. Kli¢ je tedy dlouhy bud
112 bitd nebo 168 biti. Varianta EDE umoz-
fiuje kompatibilitu s DES, pokud zvolime
vSechny t¥i kli¢e shodné. TripleDES (ozna-
¢ovana Casto 3DES) se povaZuje za spoleh-
livou, pokud se pfedchédzi uvedenym teo-
retickym slabindm (komplementarnost,
slabé klice). Je mozné ji pouzivat, stejné
jako jakoukoliv jinou blokovou S$ifru,
v rtiznych opera¢nich modech, napiiklad
CBC (oznaceni takové sifry je pak 3DES-
EDE-CBC), jak jsme o nich psali v [1]. Zna-
mou modifikaci DES je DESX od firmy
RSA Security. Ma kli¢ o délce 128 bitt,
pficemz jeho prvni polovina je naxorova-
na na otevfeny text pfed prichodem DES
a druhd je pouzita jako vlastni kli¢ DES.
Na vystup z DES je na zavér jesté naxoro-
vana dalsi hodnota, odvozena z pivodnich
128 bitd klice.



Ostatni blokové Sifry

Dalsimi ¢asto pouzivanymi Siframi jsou
64bitové blokové Sifry CAST, IDEA, RC2
a Blowfish. Existuje jich jesté celd fada
a vSechny mély spole¢ny cil nabidnout
bezpetnou alternativu k DES v dobé,
kdy jesté nebyl k dispozici AES a Sifro-
véani pomoci TripleDES bylo pomalé. Lze
otekavat, Ze tyto Sifry budou jesté dlouho
pouzivany, ale postupné je AES vytlaci,
zejména v novych systémech. Tento pfe-
chod neni snadny ze systémového hle-
diska, nebot se musi pfepracovat datové
struktury, které byly ve vSech systémech
po dobu 25 let (Sasto pevné) svazany s dél-
kou bloku 64 bitt a s jednim klicem (AES
podporuje tii délky kli¢t). Vyvoj se samo-
zfejmé nezastavi a pozadavky na zabezpe-
¢enost se budou spojité zvysovat.

Sifrovani AES (Rijndael)

Vybérové fizeni na Advanced Encryption
Standard (AES) bylo americkym ufadem
pro standardizaci NIST vypséno 2. 1. 1997
a pfihlasilo se 15 kandidatt. Nakonec byl
z péti finalistG vybran algoritmus Rijndael
a jako AES byl piijat s i¢innosti od 26. kvét-
na 2002, — viz oficialn{ publikace FIPS PUB
197 [3]. AES (obr. 1) mé blok délky 128 bi-
td a podporuje t¥i délky klice: 128, 192
a 256 bitf. V zavislosti na tom se ¢astecné
méni algoritmus — tzv. pocet rund (cyklg,
v nichZ je zpracovavan otevieny text), kte-
1y je po fadé 10, 12 a 14. Vétsi délka bloku
a delsi klice zabratiuji mnoha ttokim, kte-
ré byly aplikovatelné na DES a jiné blo-
kové sifry. Zdrojové kédy naleznete napt.
na [5], dalsi informace jsou na domovské
strance AES na [3], vEetné védeckych pra-

ci, matematického popisu a dalgich vlast-
nosti. Ogekéava se, ze AES bude platnym §if-
rovacim standardem minimélng 10-15 let,
ale spise nékolik desetileti a Ze se Casem
stane prevladajici sifrou ve svéte.
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