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V ST 9 [1] jsme poznali nûkolik moÏností,
jak lze pouÏívat blokové ‰ifry k ‰ifrování dat.
V tomto ãlánku se budeme zab˘vat ve svûtû
nejpouÏívanûj‰ími symetrick˘mi blokov˘mi
‰iframi. Jedná se o DES, TripleDES a AES.

Současné blokové šifry
Víme, Ïe narozdíl od proudov˘ch ‰ifer,
blokové ‰ifry za‰ifrují nebo de‰ifrují na-
jednou cel˘ blok vstupní-
ho textu. Staré standardy
v ãele s DES a TripleDES
pouÏívaly blok o délce 
64 bitÛ, nové standardy
v ãele s AES pouÏívají
a budou pouÏívat blok
128 bitov˘. Za‰ifrování
bloku zapisujeme sym-
bolicky jako ·T=EK(OT),
kde K je ‰ifrovací klíã, OT
otevfien˘ text a ·T ‰ifro-
v˘ text, a od‰ifrování jako
OT=DK(·T). Délka klíãe
b˘vala dfiíve u ‰ifer povo-
lena malá, coÏ umoÏÀo-
valo jejich lu‰tûní hrubou
silou, zejména u variant
tûchto ‰ifer pro v˘voz. Ta-
ké k nám se je‰tû pfied nû-
kolika lety dováÏely ame-
rické ‰ifry pouze se 40bi-
tov˘m klíãem. Plnohod-
notn˘ standard DES mûl
pfiitom pouze 56bitov˘
klíã. V souãasné dobû pat-
fií k dobrému bontonu pouÏívat klíã mini-
málnû 80bitov˘ s tím, Ïe by se spí‰e mûla
nabízet délka 128 bitÛ a v˘‰e. AES podpo-
ruje tfii délky klíãe: 128, 192 a 256 bitÛ.
Tyto délky zaruãují, Ïe nebude moÏné vy-
uÏít útoku hrubou silou, neboÈ zásadní
praktické problémy s konstrukcí a cenou
lu‰ticího stroje zaãínají uÏ u 80 bitÛ. Klíãe
o 128 bitech a v˘‰e pak zaruãují utajení
minimálnû na nûkolik desítek let dopfiedu.
Dodejme zde ov‰em, Ïe délka klíãe je nut-
ná, leã nikoliv postaãující podmínka bez-
peãnosti. Velmi záleÏí také na konkrétním
‰ifrovacím algoritmu, kter˘ musí zaruãit,
Ïe metoda zkou‰ení v‰ech moÏn˘ch klíãÛ
hrubou silou je skuteãnû jedin˘ moÏn˘
zpÛsob útoku. Z praxe je známa fiada pfií-
padÛ, kde díky slabému algoritmu nebyly
ani klíãe délky 128 bitÛ nic platné.

Bloková šifra jako black box
Pfii vyuÏití blokov˘ch ‰ifer návrháfie infor-
maãních systémÛ vût‰inou nezajímá, jak
vypadají uvnitfi, a pouÏívají je jako ãernou
krabiãku, transformující vstup na v˘stup,
pfiiãemÏ tuto transformaci na poãátku pou-
ze nastaví pfiíslu‰n˘m ‰ifrovacím nebo
de‰ifrovacím klíãem. Obãas se ov‰em na

‰ifrách najdou nûjaké chyby, a je dobré
o nich vûdût, aby vyuÏití objeven˘ch sla-
bin nebylo moÏné. Bloková ‰ifra se musí
chovat na jednu stranu deterministicky, na
druhou stranu jako náhodné zobrazení,
pokud pozorovatel nezná její klíã. Vymyká
se trochu na‰im pfiedstavám poÏadavek, Ïe
i kdyÏ lu‰titel bude mít k dispozici prak-
ticky neomezené mnoÏství dvojic (OT, ·T)

pro otevfiené texty ja-
ké poÏaduje, nesmí mu
tato znalost dát Ïád-
nou pouÏitelnou infor-
maci o otevfieném tex-
tu pfiíslu‰ejícímu jaké-
mukoliv novému tex-
tu ‰ifrovému. Dále se
jak klíã, tak otevfien˘
text, musí do ‰ifrové-
ho textu promítat slo-
Ïitû, ale pfiesto „rovno-
mûrnû“ tak, aby závis-
lost ·T na klíãi a OT
ne‰lo vyjádfiit jedno-
du‰eji nebo v ní nalézt
nûjakou anomálii, ja-
ko byly napfi. naleze-
ny u transformace DES
(komplementárnost,
slabé a poloslabé klí-
ãe). Rostoucí shopnos-
ti kryptoanal˘zy vy-
Ïadují pozornost i pfii
tvorbû klíãÛ.

Transformace 
Data Encryption Standard
NejpouÏívanûj‰í ‰ifrou na svûtû byla aÏ do-
nedávna DES (Data Encryption Standard).
Vznikla na základû vefiejné soutûÏe v USA
a poté od roku 1977 platila jako ‰ifrovací
standard, urãen˘ pro ochranu citliv˘ch
neutajovan˘ch dat ve státní správû. Díky
tomu se stala de facto celosvûtov˘m stan-
dardem a byla (a ãasto je‰tû je) souãástí
mnoha prÛmyslov˘ch, internetov˘ch a ban-
kovních standardÛ (napfi. ANSI standard
X9.32.). Av‰ak uÏ v roce 1977 bylo upo-
zorÀováno na pfiíli‰ krátk˘ klíã 56 bitÛ,
kter˘ byl do pÛvodního návrhu IBM zane-
sen vlivem americké tajné sluÏby NSA.
Obãas se setkáme i s tím, Ïe se klíã pro
DES uvádí jako 64bitov˘. V takovém pfií-
padû se vÏdy nejniÏ‰í bit v bajtu povaÏuje
za lichou paritu od horních sedmi bitÛ. Do
algoritmu jako takového ale vstupuje pou-
ze 56 bitÛ. DES se také stala pfiedmûtem
intenzivního v˘zkumu a útokÛ a byly ob-
jeveny nûkteré její negativní vlastnosti.
Jedná se napfiíklad o tzv. slabé a poloslabé
klíãe, vlastnost komplementárnosti a po-
zdûji i teoreticky úspû‰nou lineární a dife-
renciální kryptoanal˘zu. Existují 4 slabé

klíãe, pro nûÏ DES ne‰ifruje, tj. pro kaÏdé
takové K a kaÏdé OT platí OT=EK(OT).
Dále existuje ‰est dvojic poloslab˘ch klí-
ãÛ (K1, K2), pro nûÏ platí OT=EK2(EK1(OT)),
pro v‰echna OT. Vlastnost komplementár-
nosti pak umoÏÀuje pfies DES protlaãit 
lineární zmûny takto: pro kaÏdé K a OT
platí EK(OT)=non(EnonK(nonOT)). Jedinou
zásadní praktickou nev˘hodou byl v‰ak
pouze krátk˘ klíã. Aby se ilustrovala moÏ-
nost sestrojení lu‰ticího stroje, byl skuteã-
nû v roce 1998 postaven DES-Cracker [2].
Principiálnû jednoduch˘ stroj v cenû asi
ãtvrt milionu dolarÛ je schopen vyzkou‰et
v‰echny moÏné klíãe DES na daném ‰if-
rovém textu. Obsahuje 29 desek, kaÏdá
z nich má 64 ãipÛ, které zkou‰í klíãe z rÛz-
n˘ch ãástí klíãového prostoru. Celkem se
dosahuje rychlosti 90 miliard zkou‰ek klíãÛ
za sekundu, coÏ umoÏÀuje prohledat cel˘
klíãov˘ prostor v garantované dobû 9 dní.
Naposledy byl DES-Cracker nasazen v rám-
ci soutûÏe DES-Challenge III, kdy nalezl
klíã DES za 22 hodin. Dal‰í zajímavosti
o nûm a kompletní technick˘ popis mÛ-
Ïete nalézt na [2]. Nejen kvÛli sestrojení
DES-Crackeru byla platnost DES jako stan-
dardu ukonãena aÏ na v˘jimky (mÛÏe b˘t
pouÏíván jen v dobíhajících systémech
a kvÛli kompatibilitû) a místo nûj byl pfiijat
TripleDES, definovan˘ normou FIPS 46-3.
Od 26. kvûtna 2002 je pak uÏ v platnosti
standard nové generace, AES.

TripleDES
TripleDES pouÏívá DES jako stavební
prvek celkem tfiikrát s dvûma nebo tfiemi
rÛzn˘mi klíãi. Nejãastûji se pouÏívá varian-
ta této ‰ifry (EDE), která je definována ve
standardu FIPS PUB 46-3 a v bankovní
normû X9.52, kdy vstupní OT je za‰ifro-
ván podle vztahu ·T=EK3(DK2(EK1(OT))),
kde K1, K2 a K3 jsou buì tfii nezávislé klí-
ãe nebo K3=K1. Klíã je tedy dlouh˘ buì
112 bitÛ nebo 168 bitÛ. Varianta EDE umoÏ-
Àuje kompatibilitu s DES, pokud zvolíme
v‰echny tfii klíãe shodné. TripleDES (ozna-
ãovaná ãasto 3DES) se povaÏuje za spoleh-
livou, pokud se pfiedchází uveden˘m teo-
retick˘m slabinám (komplementárnost,
slabé klíãe). Je moÏné ji pouÏívat, stejnû
jako jakoukoliv jinou blokovou ‰ifru,
v rÛzn˘ch operaãních modech, napfiíklad
CBC (oznaãení takové ‰ifry je pak 3DES-
EDE-CBC), jak jsme o nich psali v [1]. Zná-
mou modifikací DES je DESX od firmy
RSA Security. Má klíã o délce 128 bitÛ,
pfiiãemÏ jeho první polovina je naxorová-
na na otevfien˘ text pfied prÛchodem DES
a druhá je pouÏita jako vlastní klíã DES.
Na v˘stup z DES je na závûr je‰tû naxoro-
vána dal‰í hodnota, odvozená z pÛvodních
128 bitÛ klíãe.
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Obr. 1  Ilustrace jednoho cyklu
šifrování v AES



Ostatní blokové šifry
Dal‰ími ãasto pouÏívan˘mi ‰iframi jsou
64bitové blokové ‰ifry CAST, IDEA, RC2
a Blowfish. Existuje jich je‰tû celá fiada
a v‰echny mûly spoleãn˘ cíl nabídnout
bezpeãnou alternativu k DES v dobû,
kdy je‰tû nebyl k dispozici AES a ‰ifro-
vání pomocí TripleDES bylo pomalé. Lze
oãekávat, Ïe tyto ‰ifry budou je‰tû dlouho
pouÏívány, ale postupnû je AES vytlaãí,
zejména v nov˘ch systémech. Tento pfie-
chod není snadn˘ ze systémového hle-
diska, neboÈ se musí pfiepracovat datové
struktury, které byly ve v‰ech systémech
po dobu 25 let (ãasto pevnû) svázány s dél-
kou bloku 64 bitÛ a s jedním klíãem (AES
podporuje tfii délky klíãÛ). V˘voj se samo-
zfiejmû nezastaví a poÏadavky na zabezpe-
ãenost se budou spojitû zvy‰ovat.

Šifrování AES (Rijndael)
V˘bûrové fiízení na Advanced Encryption
Standard (AES) bylo americk˘m úfiadem
pro standardizaci NIST vypsáno 2. 1. 1997
a pfiihlásilo se 15 kandidátÛ. Nakonec byl
z pûti finalistÛ vybrán algoritmus Rijndael
a jako AES byl pfiijat s úãinností od 26. kvût-
na 2002, – viz oficiální publikace FIPS PUB
197 [3]. AES (obr. 1) má blok délky 128 bi-
tÛ a podporuje tfii délky klíãe: 128, 192
a 256 bitÛ. V závislosti na tom se ãásteãnû
mûní algoritmus – tzv. poãet rund (cyklÛ,
v nichÏ je zpracováván otevfien˘ text), kte-
r˘ je po fiadû 10, 12 a 14. Vût‰í délka bloku
a del‰í klíãe zabraÀují mnoha útokÛm, kte-
ré byly aplikovatelné na DES a jiné blo-
kové ‰ifry. Zdrojové kódy naleznete napfi.
na [5], dal‰í informace jsou na domovské
stránce AES na [3], vãetnû vûdeck˘ch pra-

cí, matematického popisu a dal‰ích vlast-
ností. Oãekává se, Ïe AES bude platn˘m ‰if-
rovacím standardem minimálnû 10–15 let,
ale spí‰e nûkolik desetiletí a Ïe se ãasem
stane pfievládající ‰ifrou ve svûtû.
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