Kryptologie pro praxi - principy ECC

V kryptografii oznacuje zkratka ECC sché-
mata zalozend na eliptickych k¥ivkdch
(Elliptic Curve Cryptosystems). Zkracené
uzivdme téZ pojmy elipticka kryptografie
a eliptické kryptosystémy. ECC je alterna-
tivou napiiklad k systémtim RSA, D-H ¢&i
DSA (viz ptedchozi dily a [2]). V mnoha
ohledech dosahuje ECC lepsitho poméru
cena/vykon. Umoziuje Sifrovani i digital-
ni podpis s kratsimi klici a 1ze jej realizo-
vat na omezeném hardwaru. Zejména
z divodu nizsich narokd na kapacitu dlo-
zi§té soukromého klice se proto rozviji ob-
last eliptické kryptografie pro ¢ipové kar-
ty vetné bezkontaktnich, mobilni telefo-
ny, handheldy, a takzvané tenké klienty.
Pravé diky ECC lze i v téchto omezenych
prostfedich realizovat velmi kvalitni
kryptografické funkce. Piikladem budiz
bezpecnostni protokol WTLS (Wireless
Transport Layer Security) pro bezdratova
spojeni, implementujici eliptické krypto-
systémy.

Pro€ nejsou ECC tolik rozSifené?
Divodem je, Ze kryptosystémy RSA, DSA,
Diffie-Hellman, ElGamal atd. jsou pouzi-
véany, studovany a znamy déle a maji vy-
budovanu infrastrukturu. Zejména RSA
bylo vyvinuto a nasazeno mnohem dfive
a dfive pro néj byly vyvinuty standardy,
programové moduly, knihovny, ¢ipy apod.
Alternativni systém ma proto $anci jen né-
kde, zejména v novych produktech na ze-
lené louce. To muze byt pfiklad bezkon-
taktnich ¢ipovych karet a mobilnich zafi-
zeni, kde je mnohem vyhodnéjsi aplikovat
eliptické kryptosystémy ze vSech hledi-
sek.

V soucasné dobé jsou eliptické krypto-
systémy zafazeny v fadé celosvétové uzna-
vanych standardd a z hlediska norem se
uz staly rovnocennou alternativou ke ,.kla-
sickému“ RSA i DSA.

Bezpecnost

Srovnani bezpecnosti symetrickych kryp-
tosystémt (napfiklad AES) s RSA nebo
ECC je orienta¢né mozné, i kdyz vsechny
tii systémy maji bezpecnostni zaruky za-
lozené na jinych matematickych zakla-
dech (problémech). Pfesto americky stan-
dardiza¢ni tfad NIST vydal orienta¢ni (to
zdlraznéme) srovnavaci tabulku bezpec-
nosti téchto systému jako doporuceni pro
federalni pouziti v USA. V tabulce 1 na-
piiklad vidite, Ze 160/224/512bitové klice
u ECC (pozdéji vysvétlime, pro¢ se jedna
o sloupec s napisem ,,fad generujiciho bo-
du ECC*) odpovidaji modulim RSA
0 1024/2048/3072 bitech a kli¢im syme-
trické Sifry o délce 80/112/256 bitd.

Jak to zacalo

Kryptosystémy s vefejnym klicem RSA
i ECC pracuji s riznymi matematickymi
strukturami. S eliptickymi k¥ivkami si
matematici hrali pfes 150 let, az z toho
vys$lo néco praktického. V roce 1985 si
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Obr. 1 Graficka interpretace principu séitani dvou
bodii v roviné

V. Miller a N. Koblitz povsimli, Ze by vy-
sledky Ccisté algebry mohli prenést do
kryptografie a vytvotit novy kryptosystém
s vefejnym kli¢em. Béhem néasledujicich
20 let se tato oblast rozvinula a doplnila
praktickymi vysledky tak, Ze dnes na e-
liptické kryptosystémy mame k dispozici
,kuchaiky“ i standardy
na jejich implementaci.

Hruska + hruSkA =
HrusKa...

Pfi povidani o ECC si
musime zvyknout, Ze
v algebte lze v zdsadé se-
¢ist cokoliv — t¥eba dva
body na rovinné kiivce.
Vysledkem pak je opét
bod na kiivce. Na obr. 1
méame konkrétni eliptic-
kou ki#ivku v roving da-
nou rovnici E: y2=x3 —
3x (dale uvazujeme obec-
néjsi rovnici y2=x3 + ax+
b). Je to mnoZina bodu
(x, ¥v) v rovinég, jejichz
soufadnice vyhovuji u-
vedenému vztahu. Nyni
vezmeme dva razné bo-
dy P, Q z kiivky a defi-

spojime body P=(xp, yp) a Q=(xq, yq) pfim-
kou. Ta protne kiivku v dalsim bodé, ktery
oznat¢ime —R a vysledkem je bod R, syme-
tricky k —R podle osy x. Body R a —R na-
zyvame opacné C¢i inverzni vzhledem
k pravé definované operaci souctu dvou
bodt. Smérnice s pfimky PQ je tedy
s=(yQ - yp)/[xQ — xp). Soufadnice bodu
R=(xg, yr) lze odvodit jako spolecné rese-
ni rovnic kiivky E a piimky PQ jako
Xg=s? — Xp — Xg a yg = 8.(xp — xg) — yp.
V pfipadé P=Q je jejich spojnice te¢nou se
smérnici s=(3xp? + a)/(2yp). Sc¢itdme-li o-
pacné body, mame dostat néco jako ,,nulo-
vy bod*“. Spojnice dvou opa¢nych bodt je
ale rovnobézna s osou y a kfivku Euz v né-
jakém tfetim bodé o koneénych soutadni-
cich neprotind. My vsak nulovy bod potie-
bujeme, abychom mohli zavedenou opera-
ci s¢itdni vyuzit k sestaveni algebraické
struktury zvané grupa (té se budeme véno-
vat piisté). Proto ke kiivce E definitoricky
pfidame ,,bod v nekonetnu O“. Definuje-
me P + (-P)=0, P + O=P, odkud déle ply-
ne O + 0=0, -0=0.

Praveé jsme si ukazali eliptickou kiivku
nad télesem redlnych ¢isel spolecné se za-
vedenim operace souctu bodu této k¥ivky.
V kryptografii je ovSem jednoznalné
vhodné misto redlnych ¢&isel pracovat
s ¢isly celymi. Proto kandidatem na struk-
turu, kterd nahradi téleso redlnych ¢isel, je
takzvané Galoisovo téleso GF(p), kde p je
obvykle velmi velké prvocislo. ECC ¢asto
vyuzivaji i GF(2m), coZ zde pro jednodu-
chost vynechame. Jako prvky télesa GF(p)
muzeme uvazovat ¢isla {0,1, ..., p—1}, pii-

nujeme jejich soucet
P + Q, bod R. Graficky

Obr. 2 Elipticka kfivka y2=x3 + x + 1 nad GF(23)




¢emz vypocty v ném se provadéji modulo
p. Pripomertime si, Ze pod aditivni inverzi
¢isla x € GF(p) rozumime y € GF(p)
spliiujici  (x + y) mod p=0.
Piseme y=—x (pfipadné y=—x mod p, hrozi-
li zdména s operacemi na télese redlnych
¢isel). Obdobné za multiplikativni inverzi
¢isla x povazujeme y spliiyjici (x*y) mod
p=1. Piseme y=x"1 (pfipadné y=x"1 mod p,
hrozi-li zdména s opera-
cemi na télese redlnych

padé to budou vefejné parametry piislus-
ného kryptosystému.

Priklad

Méjme eliptickou k¥ivku y2=x3 + x + 1 nad
GF(23). Jeji body jsou graficky znédzornény
na obr. 2, véetné bodu P=(13, 16). Vypoci-
tdme P + P, coZ znaGime jednoduse jako
[2]P. Pozor — zde operéator plus znamend

du, nebot béhem operace zjistime, Ze s¢i-
tdme opacné body. P¥i vypoctu [8]P se po-
chopitelné dostaneme zpét k bodu P, ne-
bot [8]P=[7]P + P=0 + P=P.

Pristé bude...

V tomto dilu jsme se seznamili s pojmem
eliptické kiivka a ukéazali jsme si, jak ji
konstruovat nad télesem redlnych cisel

Tabulka 1 Srovnani délek klic¢i podle NIST

¢isel). Jak jsme vidéli

z predchozich vzorcti | Symetricka Sifra

pro stitdni bodd, bude- | =délkaklice
me v nafem télese | 80
potfebovat operaci dgle- | 112

ni. S vyuzitim zavede-

nych inverzi ji definuje- | 128

me jako nasobeni inverz-
nim ¢&islem. Napitklad | 192
x/y=x*(y~1), kde y*(y1)
mod p=1. Naptiklad | 256

Priklad RSA- velikost Rad generujiciho ECC nad GF(p) ECC nad GF(2™)
modulu [b] bodu ECC [b] — velikost p [b] — ¢islo m [b]

Skipjack 1024 160 192 163

Triple DES se dvéma 2048 224 224 233

riznymi kli¢i

AES - 256 256 283

nejkratsi kli¢

AES - stfedné 384 384 409

dlouhy Klig

AES — dlouhy kli¢ 3072 512 521 571

v GF(23) mame 5-1=14,

protoze 14*5 mod 23=70 mod 23=(23*3 +
1) mod 23=1. Analogicky budeme s vyuzi-
tim aditivni inverze pracovat se ,,zdporny-
mi ¢isly“. Vice se o téchto operacich do-
zvite napiiklad v [1].

Elipticka kfivka E nad télesem GF(p)

Budiz pro nase ucely definovana jako bod
v nekone¢nu O spolecné s mnozinou bodu
P=(x, y), kde x a y jsou z télesa GF(p)
a spliuji rovnici y2=x3 + ax + b nad GF(p).
Koeficienty a, b v rovnici jsou také prvky
télesa GF(p) a musi spliiovat podminku
(pro jednoduchost ji uvddime bez odvoze-
ni): (4a3 + 27b%) mod p=0, kterd zarucuje,
Ze takto definovana mnozina bodi tvoii
spolec¢né s vyse definovanou operaci scita-
ni grupu (viz piisté). Jinak koeficienty
a a b mizeme volit libovolné — v tom p¥i-

soutet bodi na k¥ivce, nikoliv operaci
v GF(p). Mame R=P + P=(xg, ygr), kde
s  vyuzitim  operaci na  GF(23)
s=(3%132 + 1)/(2*16) mod 23=508/32 mod
23=508*18 mod 23=9144 mod 23=13,
XR=(132 —13 —13) mod 23=143 mod 23=5,
yr=(13*(13 - 5) — 16) mod 23=88 mod
23=19, takze [2]P=(5, 19). Nyni jiz hravé
vypoGteme [3]P=P + P + P=(P + P) +
P=[2]P + P, s¢itame tedy body (5, 19) a (13,
16). Dostaneme s=(16 — 19)/(13 — 5) mod
23=-3/8 mod 23=-3*3 mod 23=14,
xg=(142 — 5 — 13) mod 23=178 mod 23=17,
yr=(14*(5 — 17) — 19) mod 23=20, takze
[3]P=(17, 20). Podobné bychom vypocitali
[4]1P=(17, 3), [5]P=(5, 4), [6]P=(13, 7)
a [7]P=0. Pfi vypoctu [7]P=[6]P + P=(13, 7)
+ (13, 16)=(13, 7) + (13, =7) také vidime, Ze
nepotfebujeme soufadnice nulového bo-

a kone¢nym télesem GF(p). Dale nas bude
zajimat hlavné konstrukce nad GF(p), ne-
bot z ni vychdzi fada kryptografickych
schémat zaloZenych na eliptickych kiiv-
kéch. To, jak se tato vytvéreji, si ukdZeme
v piistim dilu.
Vlastimil Klima, Toma$ Rosa,
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