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V kryptografii oznaãuje zkratka ECC sché-
mata zaloÏená na eliptick˘ch kfiivkách
(Elliptic Curve Cryptosystems). Zkrácenû
uÏíváme téÏ pojmy eliptická kryptografie
a eliptické kryptosystémy. ECC je alterna-
tivou napfiíklad k systémÛm RSA, D-H ãi
DSA (viz pfiedchozí díly a [2]). V mnoha
ohledech dosahuje ECC lep‰ího pomûru
cena/v˘kon. UmoÏÀuje ‰ifrování i digitál-
ní podpis s krat‰ími klíãi a lze jej realizo-
vat na omezeném hardwaru. Zejména
z dÛvodu niÏ‰ích nárokÛ na kapacitu úlo-
Ïi‰tû soukromého klíãe se proto rozvíjí ob-
last eliptické kryptografie pro ãipové kar-
ty vãetnû bezkontaktních, mobilní telefo-
ny, handheldy, a takzvané tenké klienty.
Právû díky ECC lze i v tûchto omezen˘ch
prostfiedích realizovat velmi kvalitní
kryptografické funkce. Pfiíkladem budiÏ
bezpeãnostní protokol WTLS (Wireless
Transport Layer Security) pro bezdrátová
spojení, implementující eliptické krypto-
systémy. 

Proč nejsou ECC tolik rozšířené?
DÛvodem je, Ïe kryptosystémy RSA, DSA,
Diffie-Hellman, ElGamal atd. jsou pouÏí-
vány, studovány a známy déle a mají vy-
budovánu infrastrukturu. Zejména RSA
bylo vyvinuto a nasazeno mnohem dfiíve
a dfiíve pro nûj byly vyvinuty standardy,
programové moduly, knihovny, ãipy apod.
Alternativní systém má proto ‰anci jen nû-
kde, zejména v nov˘ch produktech na ze-
lené louce. To mÛÏe b˘t pfiíklad bezkon-
taktních ãipov˘ch karet a mobilních zafií-
zení, kde je mnohem v˘hodnûj‰í aplikovat
eliptické kryptosystémy ze v‰ech hledi-
sek. 

V souãasné dobû jsou eliptické krypto-
systémy zafiazeny v fiadû celosvûtovû uzná-
van˘ch standardÛ a z hlediska norem se
uÏ staly rovnocennou alternativou ke „kla-
sickému“ RSA i DSA. 

Bezpečnost
Srovnání bezpeãnosti symetrick˘ch kryp-
tosystémÛ (napfiíklad AES) s RSA nebo
ECC je orientaãnû moÏné, i kdyÏ v‰echny
tfii systémy mají bezpeãnostní záruky za-
loÏené na jin˘ch matematick˘ch zákla-
dech (problémech). Pfiesto americk˘ stan-
dardizaãní úfiad NIST vydal orientaãní (to
zdÛraznûme) srovnávací tabulku bezpeã-
nosti tûchto systémÛ jako doporuãení pro
federální pouÏití v USA. V tabulce 1 na-
pfiíklad vidíte, Ïe 160/224/512bitové klíãe
u ECC (pozdûji vysvûtlíme, proã se jedná
o sloupec s nápisem „fiád generujícího bo-
du ECC“) odpovídají modulÛm RSA
o 1024/2048/3072 bitech a klíãÛm syme-
trické ‰ifry o délce 80/112/256 bitÛ. 

Jak to začalo
Kryptosystémy s vefiejn˘m klíãem RSA
i ECC pracují s rÛzn˘mi matematick˘mi
strukturami. S eliptick˘mi kfiivkami si
matematici hráli pfies 150 let, aÏ z toho
vy‰lo nûco praktického. V roce 1985 si 

V. Miller a N. Koblitz pov‰imli, Ïe by v˘-
sledky ãisté algebry mohli pfienést do
kryptografie a vytvofiit nov˘ kryptosystém
s vefiejn˘m klíãem. Bûhem následujících
20 let se tato oblast rozvinula a doplnila
praktick˘mi v˘sledky tak, Ïe dnes na e-
liptické kryptosystémy máme k dispozici
„kuchafiky“ i standardy
na jejich implementaci.

Hruška + hruškA =
HrušKa...
Pfii povídání o ECC si
musíme zvyknout, Ïe
v algebfie lze v zásadû se-
ãíst cokoliv – tfieba dva
body na rovinné kfiivce.
V˘sledkem pak je opût
bod na kfiivce. Na obr. 1
máme konkrétní eliptic-
kou kfiivku v rovinû da-
nou rovnicí E: y2=x3 –
3x (dále uvaÏujeme obec-
nûj‰í rovnici y2=x3 + ax+
b). Je to mnoÏina bodÛ
(x, y) v rovinû, jejichÏ
soufiadnice vyhovují u-
vedenému vztahu. Nyní
vezmeme dva rÛzné bo-
dy P, Q z kfiivky a defi-
nujeme jejich souãet 
P + Q, bod R. Graficky

spojíme body P=(xP, yP) a Q=(xQ, yQ) pfiím-
kou. Ta protne kfiivku v dal‰ím bodû, kter˘
oznaãíme –R a v˘sledkem je bod R, syme-
trick˘ k –R podle osy x. Body R a –R na-
z˘váme opaãné ãi inverzní vzhledem
k právû definované operaci souãtu dvou
bodÛ. Smûrnice s pfiímky PQ je tedy 
s=(yQ – yP)/(xQ – xP). Soufiadnice bodu
R=(xR, yR) lze odvodit jako spoleãné fie‰e-
ní rovnic kfiivky E a pfiímky PQ jako 
xR=s2 – xP – xQ a yR = s.(xP – xR) – yP.
V pfiípadû P=Q je jejich spojnice teãnou se
smûrnicí s=(3xP

2 + a)/(2yP). Sãítáme-li o-
paãné body, máme dostat nûco jako „nulo-
v˘ bod“. Spojnice dvou opaãn˘ch bodÛ je
ale rovnobûÏná s osou y a kfiivku E uÏ v nû-
jakém tfietím bodû o koneãn˘ch soufiadni-
cích neprotíná. My v‰ak nulov˘ bod potfie-
bujeme, abychom mohli zavedenou opera-
ci sãítání vyuÏít k sestavení algebraické
struktury zvané grupa (té se budeme vûno-
vat pfií‰tû). Proto ke kfiivce E definitoricky
pfiidáme „bod v nekoneãnu O“. Definuje-
me P + (–P)=O, P + O=P, odkud dále ply-
ne O + O=O, –O=O. 

Právû jsme si ukázali eliptickou kfiivku
nad tûlesem reáln˘ch ãísel spoleãnû se za-
vedením operace souãtu bodÛ této kfiivky.
V kryptografii je ov‰em jednoznaãnû
vhodné místo reáln˘ch ãísel pracovat
s ãísly cel˘mi. Proto kandidátem na struk-
turu, která nahradí tûleso reáln˘ch ãísel, je
takzvané Galoisovo tûleso GF(p), kde p je
obvykle velmi velké prvoãíslo. ECC ãasto
vyuÏívají i GF(2m), coÏ zde pro jednodu-
chost vynecháme. Jako prvky tûlesa GF(p)
mÛÏeme uvaÏovat ãísla {0,1, ..., p–1}, pfii-
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Obr. 2 Eliptická křivka y2=x3 + x + 1 nad GF(23)

Obr. 1 Grafická interpretace principu sčítání dvou
bodů v rovině
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ãemÏ v˘poãty v nûm se provádûjí modulo
p. PfiipomeÀme si, Ïe pod aditivní inverzí 
ãísla x ∈ GF(p) rozumíme y ∈ GF(p) 
splÀující (x + y) mod p=0. 
Pí‰eme y=–x (pfiípadnû y=–x mod p, hrozí-
li zámûna s operacemi na tûlese reáln˘ch
ãísel). Obdobnû za multiplikativní inverzi
ãísla x povaÏujeme y splÀující (x*y) mod
p=1. Pí‰eme y=x–1 (pfiípadnû y=x–1 mod p,
hrozí-li zámûna s opera-
cemi na tûlese reáln˘ch
ãísel). Jak jsme vidûli
z pfiedchozích vzorcÛ
pro sãítání bodÛ, bude-
me v na‰em tûlese 
potfiebovat operaci dûle-
ní. S vyuÏitím zavede-
n˘ch inverzí ji definuje-
me jako násobení inverz-
ním ãíslem. Napfiíklad
x/y=x*(y–1), kde y*(y–1)
mod p=1. Napfiíklad
v GF(23) máme 5–1=14,
protoÏe 14*5 mod 23=70 mod 23=(23*3 +
1) mod 23=1. Analogicky budeme s vyuÏi-
tím aditivní inverze pracovat se „záporn˘-
mi ãísly“. Více se o tûchto operacích do-
zvíte napfiíklad v [1]. 

Eliptická křivka E nad tělesem GF(p)
BudiÏ pro na‰e úãely definována jako bod
v nekoneãnu O spoleãnû s mnoÏinou bodÛ
P=(x, y), kde x a y jsou z tûlesa GF(p)
a splÀují rovnici y2=x3 + ax + b nad GF(p).
Koeficienty a, b v rovnici jsou také prvky
tûlesa GF(p) a musí splÀovat podmínku
(pro jednoduchost ji uvádíme bez odvoze-
ní): (4a3 + 27b2) mod p≠0, která zaruãuje,
Ïe takto definovaná mnoÏina bodÛ tvofií
spoleãnû s v˘‰e definovanou operací sãítá-
ní grupu (viz pfií‰tû). Jinak koeficienty
a a b mÛÏeme volit libovolnû – v tom pfií-

padû to budou vefiejné parametry pfiíslu‰-
ného kryptosystému. 

Příklad
Mûjme eliptickou kfiivku y2=x3 + x + 1 nad
GF(23). Její body jsou graficky znázornûny
na obr. 2, vãetnû bodu P=(13, 16). Vypoãí-
táme P + P, coÏ znaãíme jednodu‰e jako
[2]P. Pozor – zde operátor plus znamená

souãet bodÛ na kfiivce, nikoliv operaci
v GF(p). Máme R=P + P=(xR, yR), kde 
s vyuÏitím operací na GF(23) 
s=(3*132 + 1)/(2*16) mod 23=508/32 mod
23=508*18 mod 23=9144 mod 23=13,
xR=(132 – 13 – 13) mod 23=143 mod 23=5,
yR=(13*(13 – 5) – 16) mod 23=88 mod
23=19, takÏe [2]P=(5, 19). Nyní jiÏ hravû
vypoãteme [3]P=P + P + P=(P + P) +
P=[2]P + P, sãítáme tedy body (5, 19) a (13,
16). Dostaneme s=(16 – 19)/(13 – 5) mod
23=–3/8 mod 23=–3*3 mod 23=14,
xR=(142 – 5 – 13) mod 23=178 mod 23=17,
yR=(14*(5 – 17) – 19) mod 23=20, takÏe
[3]P=(17, 20). Podobnû bychom vypoãítali
[4]P=(17, 3), [5]P=(5, 4), [6]P=(13, 7)
a [7]P=O. Pfii v˘poãtu [7]P=[6]P + P=(13, 7)
+ (13, 16)=(13, 7) + (13, –7) také vidíme, Ïe
nepotfiebujeme soufiadnice nulového bo-

du, neboÈ bûhem operace zjistíme, Ïe sãí-
táme opaãné body. Pfii v˘poãtu [8]P se po-
chopitelnû dostaneme zpût k bodu P, ne-
boÈ [8]P=[7]P + P=O + P=P.

Příště bude…
V tomto dílu jsme se seznámili s pojmem
eliptické kfiivka a ukázali jsme si, jak ji
konstruovat nad tûlesem reáln˘ch ãísel

a koneãn˘m tûlesem GF(p). Dále nás bude
zajímat hlavnû konstrukce nad GF(p), ne-
boÈ z ní vychází fiada kryptografick˘ch
schémat zaloÏen˘ch na eliptick˘ch kfiiv-
kách. To, jak se tato vytváfiejí, si ukáÏeme
v pfií‰tím dílu. 
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Tabulka 1  Srovnání délek klíčů podle NIST

Symetrická šifra Příklad RSA– velikost Řád generujícího ECC nad GF(p) ECC nad GF(2m)
– délka klíče modulu [b] bodu ECC [b] – velikost p [b] – číslo m [b]
80 Skipjack 1024 160 192 163
112 Triple DES se dvěma 2048 224 224 233

různými klíči
128 AES – 256 256 283

nejkratší klíč
192 AES – středně 384 384 409

dlouhý klíč
256 AES – dlouhý klíč 3072 512 521 571


